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Resumo 
 
 
 
 
O desenvolvimento da indústria 4.0 irá proporcionar novas formas de interação com o cliente e 
uma rápida adaptação ás suas crescentes necessidades. A inovação de empresas e de modelos de 
negócio passa assim a ter um peso ainda mais importante no futuro de uma organização. Desta 
forma deve ser criada uma estratégia que acompanhe o desenvolvimento tecnológico e garanta ás 
empresas um lugar no mercado futuro. 
O principal objetivo desta dissertação consiste na concetualização de uma ferramenta que possa 
ser usada por pequenas e médias empresas de manufatura como guia para a transformação digital 
no caminho para a indústria 4.0. Para isso, é feita uma revisão da literatura dos conceitos de 
modelo de negócio e da indústria 4.0.  
Dentro da revisão literária de modelos de negócio são apresentadas definições do conceito 
segundo vários autores, como pode evoluir, quais os seus principais componentes e como pode 
ser feita a avaliação ou o desenvolvimento de um modelo de negócio.   
Posteriormente é feito um levantamento dos principais componentes da indústria 4.0. Esses 
principais componentes são descritos individualmente, identificando como podem criar ou 
capturar valor no contexto em que são utilizados. São também identificados alguns exemplos de 
aplicações futuras ou já implementadas desses componentes assim como o desenvolvimento de 
novos modelos de negócio proporcionados pelas implementações. 
 
 
Palavras chave: Modelo de negócio, inovação, indústria 4.0, Internet industrial das coisas.  
viii 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ix 
 
Abstract 
 
 
The development of the industry 4.0 will provide new forms of customer interaction and a rapid 
adaptation to its growing needs. The innovation of companies and business models has an even 
greater importance in the future of an organization. Thus, a strategy must be created to accompany 
technological development and to guarantee companies a place in the future market. 
The main objective of this dissertation is the projection of a tool to be used by small and medium-
sized manufacturing companies as a guide to digital transformation on the way to industry 4.0. 
For this, a literature review of the concepts of business model and industry 4.0 is made. 
Within the literary review of business models are presented definitions of the concept according 
to several authors, how it can evolve, what are its main components are and how the evaluation 
or the development of a business model can be done. 
Subsequently, a survey of the main components of industry 4.0 is made. These key components 
are described individually, identifying how they can create or capture value in the context which 
they are used. Some examples of future or already implemented applications of these components 
as well as the development of new business models provided by the implementations are also 
identified. 
 
 
Keywords: Business models, innovation, industry 4.0, industrial internet of things. 
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1 Introdução  
No presente capítulo será apresentado o enquadramento do tema da dissertação assim como os 
principais objetivos na sua elaboração, a metodologia utilizada e por fim a estrutura da mesma.  
1.1 Enquadramento 
 
Desde do início do sec. XIX que tanto a manufatura como toda a indústria têm beneficiado de 
processos de aceleração provocados pela introdução de novas tecnologias. Estas acelerações, 
referidas como revoluções industriais, não provocaram apenas o aumento da capacidade de 
produção, foram também criadas novas formas de gerar ou capturar valor permitindo a existência 
de novos modelos de negócio. 
Estamos neste momento a atravessar uma dessas revoluções. Cunhada com o termo Indústria 4.0 
pelo governo alemão, esta quarta revolução industrial está a ser impulsionada pelo 
desenvolvimento de sistemas ciber físicos. 
Da mesma forma que as revoluções anteriores, a indústria 4.0 irá permitir o desenvolvimento de 
novos modelos de negócio pondo em causa as formas de gerar ou capturar valor existentes. As 
empresas que adotarem as novas tecnologias associadas à indústria 4.0 irão aumentar a sua 
competitividade distanciando-se dos seus concorrentes resistentes à inovação. 
Assim, as empresas têm de estabelecer uma forma de aproximação à indústria 4.0 garantindo um 
lugar no mercado futuro. Para isso, e especialmente as pequenas e médias empresas com fundos 
para inovação reduzidos, devem definir uma estratégia de implementação de componentes da 
indústria 4.0 faseada sem comprometer a sua estabilidade financeira. 
1.2 Objetivos 
O primeiro objetivo da dissertação consiste na recolha de informação sobre o conceito de modelo 
de negócio. Identificar as várias classificações segundo autores de forma a perceber como as 
empresas criam valor, como é alterado um modelo de negócio, quais os componentes de um 
modelo de negócio, como é criado e que medidas deve uma empresa tomar de forma a manter-se 
no mercado. 
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O segundo consiste na caracterização do termo Indústria 4.0: qual a sua origem, em que consiste, 
qual o seu impacto nos modelos de negócio existentes e qual a sua influência na criação de novos 
modelos de negócio. Posteriormente é elaborada a identificação dos principais componentes da 
indústria 4.0 e como promovem a criação ou captura de valor dentro de uma organização. 
 
O último e principal objetivo da dissertação consiste na criação de uma ferramenta que possa ser 
utilizada por pequenas e médias empresas de manufatura como guia para a transformação digital 
no caminho para a indústria 4.0.  
 
1.3 Metodologia 
A metodologia da dissertação encontra-se dividida em 3 fases. A primeira consiste na revisão da 
literatura existente dos conceitos de modelo de negócio e indústria 4.0. Nesta fase, a revisão será 
feita pelo estudo de artigos científicos, livros, dissertações de mestrado, sites da especialidade e 
relatórios de consultoras.   
Posteriormente será feito um levantamento dos desenvolvimentos ocorridos no ramo da indústria 
4.0. Serão exploradas as aplicações que já estão a ser usadas em contextos reais com componentes 
da indústria 4.0, como a criação de valor ou concetualização de um modelo de negócio está a ser 
afetado pela digitalização proporcionada pela nova revolução e quais as ofertas proporcionadas 
aos clientes pelo uso dos seus componentes. Este levantamento será feito com base em relatórios 
de grandes consultoras e em exemplos concretos de componentes já aplicados. 
Por último, com base no conhecimento adquirido, será elaborada uma ferramenta de suporte para 
implementação de componentes da indústria 4.0 em pequenas e médias empresas de manufatura.  
 
1.4 Estrutura da dissertação  
 
A dissertação encontra-se dividida em 4 capítulos apresentados resumidamente na figura 1.1. 
No presente capítulo é apresentada a introdução que inclui o enquadramento do tema, os 
objetivos, a metodologia e a estrutura da dissertação. 
O segundo capítulo é composto pela revisão da literatura dos conceitos de modelos de negócio e 
da indústria 4.0. É feita a descrição de modelo de negócio segundo vários autores assim como 
quais os seus elementos e como pode ser alterado ou criado um modelo de negócio. 
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Posteriormente são identificados e descritos os principais componentes da indústria 4.0 assim 
como aplicações existentes. 
O seguinte capítulo consiste no desenvolvimento de uma ferramenta de apoio à decisão para a 
implementação de componentes da indústria 4.0 para PME de manufatura. Encontra-se dividido 
em introdução, modelo proposto e fases cíclicas da ferramenta. 
No quarto e último capítulo são apresentadas as conclusões desta dissertação. Está dividido em 3 
subcapítulos, nomeadamente conclusões, limitações do estudo e pistas para investigação futura.   
 
 
 
 
Figura 1.1- Estrutura da dissertação 
  
 
1 Introdução
• Enquadramento
• Objetivos
• Metodologia
• Estrutura
2 Revisão da 
literatura
• Modelos de negócio
• Pequenas e médias empresas
3 Concetualização 
da Ferramenta
• Introdução
• Ferramenta proposta
• Fases cíclicas
4 Conclusão
• Conclusões
• Limitações do estudo
• Pistas para investigação futura.
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2 Revisão da Literatura 
Neste capítulo será elaborada a revisão da literatura dos conceitos de modelos de negócio e 
indústria 4.0. Posteriormente será apresentada a definição de pequena e média empresa e qual a 
sua influência na economia de um país.  
2.1 Modelos de Negócio 
2.1.1 Origem 
Apesar de o termo “modelo de negócio” já existir e ter sido referenciado pela primeira vez em 
1960 num título de um artigo científico (Jones, 1960), foi com desenvolvimento da world wide 
web que o tema ganhou popularidade no início dos anos 90. Segundo Osterwalder et al. (2005) 
existem semelhanças entre o número de vezes em que o termo “business model” é referido em 
artigos científicos e os indicadores de mercado NASDAQ das empresas tecnológicas (Figura 2.1). 
 
 
 
                                                                                                                                                                    
 
Figura 2.1- Ocorrência do termo “Business model” com os índices de mercado 
(Osterwalder et al., 2005) 
 
Com a dificuldade de provar correlação matemática entre o termo e os indicadores de mercado 
são poucas as conclusões que podem ser retiradas deste gráfico. Osterwalder et al. (2005) concluí 
que o termo “business models” provavelmente está associado ao desenvolvimento tecnológico. 
Osterwalder et al. (2005) propõe que a definição de Modelo de negócio deve resultar da reflecção 
do significado literal das duas palavras: 
6 
 
 
“Um modelo de negócio é uma ferramenta conceptual que contem um conjunto de objetos, 
conceitos e a sua relação com o objetivo de expressar a estratégia de negócio de uma empresa 
especifica. Assim, temos de considerar que conceitos e relações permitem uma descrição ou 
representação simples de que valor é fornecido ao cliente, como é fornecido e quais são as 
consequências financeiras.” 
 
 
2.1.2 Definições 
 
 
Não existindo um consenso na definição de um modelo de negócio existem características comuns 
nos conceitos apresentados pela comunidade científica. Dentro destas características gerais, um 
modelo de negócio é referido como uma unidade de análise, seja a um produto empresa ou 
indústria, que pretende explicar como estes agentes criam ou capturam valor, as suas posições 
estratégicas e como o negócio é desenvolvido. Uma definição concreta e consensual do que é um 
modelo de negócio é difícil de atingir pois grande parte dos autores refere o conceito adaptado à 
sua perspetiva. 
Segundo Neap & Celik (1999), o valor de um produto ou serviço é a intenção do cliente de o reter 
ou o adquirir. O nível dessa intenção depende da maneira como esse produto ou serviço 
corresponde as expectativas do sistema de valor do próprio cliente.   
Surgindo umas vezes como uma declaração (Stewart et al., 2000), uma representação (Shafer et 
al., 2005), ou uma ferramenta conceptual (Osterwalder et al., 2010), o termo “modelo de negócio” 
está normalmente associado a um conjunto de atividades interligadas com o objetivo de satisfazer 
uma necessidade no mercado (Massa et al., 2010). Assim, cada definição de modelo de negócio 
é apresentada segundo uma perspetiva ou contexto em que se insere. Estas perspetivas podem-se 
focar desde de a criação de valor em “e-business” até organizações de carácter social (Fielt, 2013). 
Osterwalder et al. (2005) referem que os autores que apresentam definições de modelos de 
negócio podem ser categorizados entre 3 níveis hierarquicamente ligados entre si. 
1. Autores que descrevem o conceito de modelo de negócio de forma abstrata, 
conseguindo descrever todos os negócios. 
2. Autores que descrevem diferentes tipos de modelos de negócio, cada um com um 
conjunto de negócios com características semelhantes. 
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3. Autores que apresentam aspetos ou uma concetualização de um modelo de negócio 
particular. 
Segundo Osterwalder et al. (2005), o conceito de modelo de negócio pode ser dividido em 4 áreas 
subdivididas em 9 pilares:  
O produto, onde é apresentada a proposta de valor que dá uma vista geral dos produtos e serviços 
de uma empresa. 
A interface com o cliente, subdividida em cliente alvo, canais de distribuição e relação. Sendo 
que o cliente alvo refere o segmento de clientes a que a empresa dá mais valor, os canais de 
distribuição que apresentam a forma como a empresa comunica com o cliente e a relação que 
explica como são formados elos de ligação entre a empresa e os diferentes clientes. 
A estrutura de gestão composta pela configuração de valor que descreve a disposição de 
atividades e recursos da empresa; as competências centrais, competências fundamentais ao 
desenvolvimento do modelo de negócio e a rede de parceiros, onde são referidos acordos 
empresariais necessários à empresa para a criação de valor. 
Os aspetos financeiros divididos em: i) estrutura de custos que resume as consequências 
financeiras da aplicação do modelo de negócio e; ii) no modelo de receitas que descreve como a 
empresa gera receitas provenientes de diferentes fontes.  
Osterwalder et al. (2005) sugerem que um modelo de negócio é uma ferramenta constituída por 
vários elementos relacionados com o objetivo de fornecer valor aos seus clientes ao mesmo tempo 
em que gera fontes de rendimento. Posteriormente com o livro “ Business Model Generation”, 
Osterwalder & Pigneur  (2010) apresentam uma ferramenta para descrever, analisar e projetar 
modelos de negócio designada “Business model canvas” (Figura 2.2).  
O Business model canvas propõe uma normalização do método de trabalho para analisar um 
modelo de negócio. Está dividido em segmento de clientes, proposta de valor, canais, relação com 
o cliente, fontes de receita, recursos chave, atividades chave, parcerias chave e estrutura de custo.  
A construção do modelo deve ser feita na ordem apresentada pois existem interações entre os 
elementos que ajudam no seu preenchimento. 
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Figura 2.2- Business model canvas 
(Osterwalder & Pigneur, 2010) 
A componente “Segmento de clientes” identifica os diferentes grupos de pessoas ou organizações 
que a empresa pretende atingir e servir. De maneira a ter uma melhor visão dos clientes e dos seus 
comportamentos, podem ser criados diferentes segmentos de clientes consoante necessidades 
específicas. 
No que respeita à “Proposta de valor” os autores explicam que se trata da razão pela qual o cliente 
escolhe o produto da empresa, a qual satisfaz as necessidades do cliente diferenciando-se dos 
concorrentes. 
A componente “Canais” descreve como a empresa comunica com os diferentes segmentos de 
clientes de forma a entregar a sua proposta de valor.  
Por seu turno, a “Relação com o cliente” identifica os diferentes tipos de relações estabelecidas 
entre a empresa e os segmentos de clientes. A empresa deve definir claramente que tipo de relação 
quer criar ou desenvolver com um segmento de cliente específico consoante a fase em que se 
encontra. Numa fase inicial com um novo mercado as empresas tendem a tomar uma posição mais 
agressiva de maneira a angariar o máximo número de clientes cuja necessidade ainda não foi 
satisfeita. Posteriormente, quando começa a existir alguma saturação no mercado, as empresas 
passam a ter o objetivo de manter os clientes existentes e aumentar a receita média por cliente. 
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No que se refere às “Fontes de receita”, estas representam o dinheiro gerado por cada segmento 
de clientes. Estas fontes de receita podem ser resumidas em dois tipos: receitas provenientes de 
transações únicas ou receitas provenientes de transações regulares como o apoio ao cliente após 
a compra. 
Os “Recursos chave”, são considerados o pilar mais importante pelo autor, permitem à empresa 
criar e oferecer a proposta de valor ao cliente. Podem ser divididos em físicos, intelectuais, 
humanos e financeiros. Dos recursos físicos, de forma geral os que requerem mais capital, fazem 
parte as infraestruturas como edifícios, veículos ou máquinas. Os recursos intelectuais são 
compostos por patentes, direitos de autor, parcerias e bases de dados dos clientes. Os recursos 
humanos, apesar de necessários em todas as empresas, têm um papel fundamental nas empresas 
de criatividade e inovação. Os recursos financeiros são compostos pelo dinheiro em caixa, 
créditos e investimentos em bolsa. 
A componente “Atividades chave” refere-se às atividades mais importantes que fazem o modelo 
de negócio funcionar. São o cerne do modelo de negócio e podem ser vistas como um “gargalo”, 
se estas atividades não funcionarem corretamente todo o modelo será afetado. 
O bloco dos “Parceiros chave” descreve a rede de fornecedores e parceiros que faz a empresa 
prosperar. Podem ser distinguidos entre parcerias estratégicas com empresas não concorrentes, 
parcerias estratégicas entre concorrentes, parcerias com diferentes empresas de forma a 
desenvolver um novo modelo e parcerias entre fornecedores/clientes de forma a garantir a 
qualidade. 
Por último, a “Estrutura de custos” descreve todos os custos envolvidos na execução do modelo 
de negócio. Estes custos são calculados mais facilmente depois de estarem definidos os recursos 
chave, as atividades chave e as parcerias. 
Mitchell & Bruckner (2004) estabelecem que modelo de negócio é a combinação das respostas 
ás perguntas: “quem?”, “o quê?”, “quando”, “porquê”, “onde?”, “como?” e “quanto?” uma 
organização está direcionada para servir os seus clientes e partes interessadas. 
Shafer et al. (2005) referem que foram publicadas 12 definições de modelos de negócio entre 
1998 e 2002 sem que nenhuma tenha sido adotada de forma geral pela comunidade científica, 
provavelmente devido às diferentes perspetivas em que são apresentadas. Dentro destas 12 
definições foram identificados 42 componentes de modelos de negócio, entre os quais os mais 
referidos foram: escolhas estratégicas, criação de valor, captura de valor e rede de valor. 
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Chesbrough (2002) dentro do contexto de inovação estabelece que um modelo de negócio deve 
seguir as seguintes funções: 
-Adaptar a proposta de valor, ou seja, o valor é criado para o cliente baseado na tecnologia. 
-Identificar os segmentos de mercado para os clientes que a tecnologia tem um prepósito. 
-Definir a estrutura da cadeia de valor dentro da empresa necessária para criar e distribuir oferta. 
-Estimar a estrutura de custo e lucro potencial envolvido na criação de um produto. 
-Descrever a posição da empresa dentro da cadeia de valor fazendo a ligação entre fornecedores 
e clientes. 
-Formular a estratégia competitiva pela qual a empresa vai ganhar e manter vantagem sobre os 
seus concorrentes.  
Kindström (2010) considera que as empresas devem deixar de fornecer uni exclusivamente 
produtos e seguir a tendência de mercado direcionada ao fornecimento de serviços. Desta forma 
apresenta uma versão adaptada de Chesbrought dos elementos chave de um modelo de negócio 
direcionado ao serviço: 
A proposta de valor deve ser adaptada de forma a visualizar rapidamente oportunidades de 
mercado com uma relação mais próxima com o cliente. 
O modelo de receitas deve-se focar no cliente e na sua perceção de valor não em custos internos. 
A cadeia de valor deve ter uma estrutura dedicada ao desenvolvimento de serviços. 
A rede de valor deve ser feita com parceiros que consigam criar novas ofertas, fornecer novos 
serviços, acesso local e maior capacidade de resposta. 
A estratégia competitiva tem como obstáculos a alteração da perceção que o cliente tem da marca 
e diferenciação. 
O segmento de mercado deve ser direcionado aos clientes certos com o balanço certo entre 
produto e serviço. 
2.1.3 Distinção entre modelo de negócio e modelação de negócio 
Segundo Gordijn et al. (2000) a distinção estre modelo de negócio e modelação de negócios, 
embora seja muitas vezes confundida, deve ser clara:  
Modelo de negócio deve responder à pergunta “quem está a oferecer valor a quem e o que espera 
em troca”. A questão central de modelo de negócio deve ser o conceito de valor. Como é que as 
partes interessadas interagem entre si com o objetivo comum da criação de valor. 
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Assim, as decisões a tomar na representação de um modelo de negócio devem ser: 
1. Quem são os parceiros envolvidos que adicionam valor ao negócio. 
2. Qual a contribuição de cada parceiro. 
3. Que elementos constituem essas contribuições. 
4. Que atividades criadoras de valor é que estão a contribuir ou a consumir as 
contribuições. 
5. Que atividades criadoras de valor existem e por que parceiros estão a ser realizadas. 
Modelação de negócios, ao contrário de modelo de negócio, refere como as atividades criadoras 
de valor são desenvolvidas, descreve a produção de uma contribuição (input) específica pelos 
vários consumos (output) (Veit et al., 2014). Segundo Gordijn et al. (2000) os principais objetivos 
na modelação de um negócio devem ser a criação de métodos de trabalho, melhoria continua de 
processos, suporte por um sistema central e a análise das propriedades de um processo. 
As decisões associadas na representação da modelação de negócios devem ser: 
1. Quem são os parceiros envolvidos nas operações. 
2. Que atividades operacionais podem ser especificadas. 
3. Que atividades são executadas por que parceiros. 
4. Quais são as contribuições(input) e os consumos(output) de cada atividade. 
5. Qual a sequência de atividades que deve ser feita para um caso específico. 
6. Quais as atividades que podem ser realizadas em paralelo para um caso específico. 
Embora sejam ocasionalmente apresentados como um só, modelo de negócio e estratégia não 
devem ser confundidos. Magretta (2002) refere modelo de negócio como um sistema onde as 
várias peças do negócio cooperam entre si com um objetivo comum. A estratégia competitiva 
compara o nível de performance de uma empresa com os seus concorrentes. “Quando todas as 
empresas oferecem os mesmos produtos e serviços aos mesmos clientes nenhuma delas irá 
prosperar.” Assim o papel principal da estratégia de negócio é explicar como uma empresa se 
destaca em relação aos seus competidores.   
Tabela 2.1- Definições segundo autores  
Adaptado de Massa et al. (2010) 
Autor Conceito Contexto 
Timmers, 1998 Uma arquitetura para um produto, serviço 
ou fluxo de informação, que inclui a 
descrição de todos os agentes envolvidos e 
os seus papeis. 
Mercado eletrónico  
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Mahadevan, 2000 Uma mistura de três fluxos que são 
essenciais ao negócio. O fluxo de valor dos 
parceiros de negócio e dos clientes, o fluxo 
de receitas e o fluxo logístico. 
Mercado eletrónico 
Afuah & Tucci 2001 
 
É o método pelo qual uma empresa usa os 
seus recursos de forma a fornecer mais valor 
aos seus clientes ao mesmo tempo em que 
faz dinheiro. Detalha as fontes de 
rendimento de uma empresa tanto a curto 
como a longo prazo. 
Mercado eletrónico 
Amit & Zoot 2001 Retrata o conteúdo, estrutura e gestão de 
transações formadas de maneira a criar valor 
pela exploração de oportunidades de 
negócio. 
Mercado eletrónico 
Tapscott 2001 Refere-se às fundações de uma empresa, 
especificamente como utiliza todos os seus 
recursos para se diferenciar dos seus 
competidores e criar valor para o cliente. 
Mercado eletrónico 
Shafer et al. 2005 É uma representação subjacente da lógica 
central e escolhas estratégicas que capturam 
e criam valor dentro da cadeia.  
Investigação 
Chesbrough et al., 2006  Preforma duas funções essenciais: a criação 
e a captura de valor. Primeiro, define uma 
serie de atividades que retiram rendimento 
de um novo produto criando uma cadeia de 
valor com as várias atividades. Segundo, 
captura valor de uma porção dessas 
atividades para a empresa que desenvolve o 
modelo. 
Empreendedorismo 
Johnson, Christensen & 
Kagermann 2008 
Consiste em quatro elementos interligados 
que criam e capturam valor. Sendo o mais 
importante a preposição de valor para o 
cliente seguido da expressão do lucro e das 
atividades e processos chave. 
Estratégia 
Demil & Lecocq 2010 Refere-se à descrição e articulação entre os 
seus diferentes componentes para produzir 
uma preposição que cria valor para o cliente 
e para a empresa. 
Investigação 
Osterwalder & Pigneur 
2010 
Descreve o racional de como uma empresa 
cria, entrega e captura valor. 
 
Investigação 
Teece 2010 Define como um negócio cria e entrega 
valor aos seus clientes convertendo 
pagamentos em lucro. 
Estratégia/inovação 
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Zott & Amit 2010 Pode ser visto como um modelo que refere a 
maneira como uma empresa conduz o seu 
negócio e como entrega valor às partes 
interessadas. 
Investigação 
George & Bock 2011 É um projeto organizacional feito para 
aproveitar oportunidades comerciais.  
Empreendedorismo 
 
    
 
2.2 Indústria 4.0 
 
A indústria é a parte da economia que produz bens (Lasi et al., 2014). Desde do início do sec. 
XIX que a indústria passou por fases de aceleração proporcionados pelo avanço da tecnologia 
referidas como revoluções. A primeira revolução industrial deu-se em parte pela introdução da 
máquina a vapor e da mecanização da produção (Crafts, 1996). A segunda revolução aconteceu 
durante a introdução de patentes associadas à energia elétrica e à sua distribuição (Kehoe, 2001). 
A terceira, está associada à digitalização em massa e à introdução de robots nas linhas de 
montagem na década de 50 (Lasi et al., 2014). 
Entre 2011 e 2014 o governo alemão apresenta uma série de recomendações que visam a 
implementação de uma iniciativa estratégica denominada indústria 4.0, também referida como a 
quarta revolução industrial, de forma a assegurar o futuro da manufatura nacional. Segundo o 
relatório final do grupo de trabalho de indústria 4.0 a próxima revolução será proporcionada pela 
criação de sistemas ciber-físicos (CPS) (figura 2.3), sistemas físicos controlados por elementos 
computacionais. 
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Figura 2.3- Revoluções industriais 
(Henning et al. 2013) 
 
Henning et al. (2013) justificam o potencial desta tecnologia com a satisfação de requisitos 
individuais do cliente, a flexibilidade e otimização de processos, a criação de novos serviços, um 
melhor balanço entre vida familiar e profissional e no caso da Alemanha, a possibilidade de se 
posicionar como um líder mundial no fornecimento de soluções da indústria 4.0. 
A indústria 4.0 pode ser vista como uma nova maneira de organizar e controlar a cadeia de valor 
(Henning et al., 2013). Desta forma será possível responder a variações de stock ou alterações nas 
especificações de um produto de forma instantânea e remotamente. Os agentes envolvidos na 
produção, ao comunicarem entre si, podem responder de forma autónoma a pequenas alterações 
no processo de fabrico. 
Esta quarta revolução industrial pode ser caracterizada pela mudança de um sistema central que 
controla as várias fases de produção para um conjunto de vários processos decentralizados. 
Elementos dentro da linha de produção com acesso ao percurso realizado podem ditar o seu 
processo de fabrico comunicando com máquinas para serem realizadas determinadas tarefas ou 
com tapetes transportadores para atingirem a próxima fase de produção. (Hermann et al., 2016) 
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O termo “Industry 4.0” é muitas vezes apresentado como “Industrial Internet” ou “Digital 
Factory” embora nenhum dos referidos apresenta uma visão tão ampla como “Industry 
4.0”(Reinhard et al, 2016). Num inquérito a cargo da consultora PwC, aquele autor refere que a 
indústria 4.0 consiste na digitalização de todos os componentes físicos num sistema digital 
conjunto com os parceiros da cadeia de valor. No seu ponto de vista a indústria 4.0 irá facilitar ou 
permitir a integração vertical e horizontal na cadeia de valor, a digitalização da oferta de produtos 
e serviços e a digitalização de modelos de negócio com acesso por parte do cliente. 
Reinhard et al. (2016) apresentam 6 passos para a transição para a indústria 4.0 de forma a ganhar 
vantagem aos competidores: 
• Definição da estratégia para a implementação 
• Criação de projetos piloto 
• Definição dos recursos necessários 
• Especialização em análise de dados 
• Transição para uma empresa digital completa  
• Planeamento contínuo em conjunto com os parceiros  
 
Segundo Dujin et al. (2014), colaboradores da consultora Roland Berger, a indústria 4.0 resulta 
da ideia de uma digitalização consistente com a ligação entre todas as unidades de produção de 
uma economia. A indústria 4.0 deve ser diferenciada de conceitos menos abrangentes como a 
internet das coisas ou fábricas inteligentes. Dujin et al. (2014) consideram como características 
chave da indústria 4.0 os sistemas ciber-fisicos e a localização no mercado, robots e máquinas 
inteligentes, big data, conectividade, a eficiência energética e descentralização, a industrialização 
virtual e por último as fábricas inteligentes. De acordo com a consultora, os sistemas de 
informação vão passar a estar muitos mais conectados com os fornecedores e clientes criando 
sistemas ciber-fisicos. O controlo destes sistemas em tempo real irá permitir a alteração de 
processos de produção melhorando o tempo de resposta a variações do mercado. A introdução de 
máquinas e robots inteligentes capazes de se adaptarem e interagirem entre si irá proporcionar um 
aumento sem precedentes na produtividade. A conectividade será melhorada pela quantidade de 
elementos presentes em CPS permitindo um fluxo de produção mais consistente. Dujin et al. 
(2014) preveem uma maior independência energética com energias renováveis ou centrais 
nucleares descentralizadas. Com a industrialização virtual será possível preparar a produção física 
de uma fábrica sem serem necessários testes ou ensaios. 
De acordo com Schlaepfer et al. (2015), num estudo feito a cargo da consultora Deloitte, a 
industria 4.0 assenta em 4 grandes categorias:  cooperação vertical (vertical networking), desde 
de sistemas de produção inteligentes e de processos logísticos ao marketing e fornecimento de 
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serviços inteligentes, com uma orientação específica para o cliente. 
A integração horizontal resultará do desenvolvimento de redes de criação de valor pela integração 
de parceiros de negócio a nível global ou pela criação de novos modelos de negócio e de 
cooperação internacional. 
O foco da manufatura deixa de ser apenas na produção, mas em todo o ciclo de vida, tanto dos 
produtos como dos clientes. Referido como “Throught-engineering”, o processo passa a ocorrer 
de forma contínua permitindo que o desenvolvimento de novos produtos esteja coordenado com 
o seu ciclo de vida. 
A aceleração através de tecnologias exponenciais que permite a customização individual e a 
flexibilidade de processos proporcionada pelo aumento da comunicação com o cliente passando 
a ser possível a sua influência na projeção de um produto. Schlaepfer et al. (2015) referem como 
grande exemplo destas tecnologias a manufatura aditiva que permite novas soluções aos clientes, 
com maior complexidade sem custo adicional. 
Para Bunse et al. (2014), a indústria 4.0 representa a transição de uma produção centralizada para 
uma produção descentralizada. Nas suas palavras: “isto significa que a maquinaria da produção 
industrial deixa de processar os produtos para serem os produtos a comunicar com a maquinaria 
dizendo-lhe exatamente o que fazer.” 
Rüßmann et al. (2015), colaboradores da consultora BCG afirmam que a indústria 4.0 está a ser 
impulsionada por nove avanços tecnológicos: 
• Análise de “Big Data” - A análise de grandes quantidades de informação permite a 
otimização da qualidade de produção, redução dos gastos energéticos e a melhoria de 
todo o serviço.  
• Robots autónomos - Os Robots já existentes em muitas fábricas vão passar a estar 
interligados com capacidade de aprendizagem tornando-os mais flexíveis. Estes Robots 
interligados conseguem interagir de forma a trabalharem em conjunto com humanos 
ajustando pormenores automaticamente facilitando essa cooperação. 
• Simulação - As simulações nas operações na fábrica vão transmitir muito mais 
informação do mundo real para o mundo virtual. São permitidos assim testes e ajustes de 
calibração numa fração do tempo. 
• Integração de sistemas– Com a troca de informação entre empresas e departamentos 
existirá uma simbiose industrial que permite uma cadeia de valor completamente 
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automatizada. 
• Internet das coisas – Apesar de os sensores e atuadores já existirem em muitas indústrias, 
no futuro todos os elementos presentes na produção vão estar ligados entre si permitindo 
respostas descentralizadas e adaptações em tempo real. 
• Ciber segurança – Com a passagem de sistemas fechados exclusivos à fábrica a sistemas 
na rede com acesso restrito, as ameaças a segurança da informação passam a ser muito 
maiores. De forma a precaver ataques a autenticação e a segurança do sistema devem ser 
infalíveis sem por em cause a velocidade. 
•  Nuvem – Os sistemas já existentes de armazenamento de dados vão ter de ser muito 
maiores para recolher a informação do sistema. A sua velocidade será também aumentada 
garantido o acesso a todos os elementos instantaneamente. 
• Manufatura aditiva- A manufatura aditiva vai passar a ter uma adoção por parte das 
empresas muito maior da já existente. Oferece vantagens de construção como a 
prototipagem rápida, lotes pequenos de produtos customizados e permite a elaboração de 
peças complexas com menor peso. Estes sistemas aplicados de forma descentralizada 
permitem também uma redução de stock e distância de transporte. 
• Realidade aumentada- A realidade aumentada vai ter um papel importante no suporte de 
serviços. Com o seu desenvolvimento, os trabalhadores podem receber informação 
atualizada e aconselhamento em reparações.  
 
De forma a facilitar a escolha de “levers” da indústria 4.0 a serem implementadas nas empresas, 
a consultora McKinsey num relatório de Baur & Wee (2015) apresenta um “compasso digital” 
(figura 2.4) com oito vetores de criação de valor (value drivers) relacionados com 26 “levers”. 
Estas “levers” são apresentadas com o intuito de ajudar as organizações a encontrar as melhores 
soluções para os seus problemas. Para além das “levers” apresentadas na imagem Baur & Wee 
(2015) sugerem que as empresas devem integrar talento digital que facilite a transição e referem 
como problemas críticos a resolver a gestão de dados e a ciber segurança.  
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Figura 2.4- Compasso digital 
(Baur & Wee 2015) 
 
Taliaferro & Guenette (2016) sugerem que a tecnologia presente na indústria 4.0 que permite a 
existência de fábricas e redes logísticas inteligentes baseia-se na recolha e análise de informação 
de forma a garantir o funcionamento “físico” da manufatura e da distribuição. Esta transição é 
feita do sistema físico, para o sistema digital e de novo para o sistema físico (figura 2.5). 
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Figura 2.5- Transição física-digital-física da indústria 4.0 
(Taliaferro & Guenette 2016) 
A internet of things (IoT) 
 
O termo internet das coisas foi introduzido por Ashton (2010) para descrever um sistema no qual 
objetos no mundo físico pudessem estar conectados à internet por sensores. Todos os elementos 
presentes na rede podem receber ou transmitir informação, por RFID ou outro meio de 
comunicação, permitindo a identificação de um produto específico, o seu trajeto e a adição de 
informação. Com a combinação de componentes mecânicos e eletrónicos capazes de comunicar 
entre si é criado um sistema ciber-fisico com uma capacidade de resposta mais rápida do que o 
sistema tradicional (Menesguen et al., 2011). Por outro lado, Bauernhansl et al. (2016) definem 
sistema ciber-físico como a colaboração entre entidades computacionais e o seu mundo físico 
envolvente, é um processo contínuo que resulta da troca de dados entre os vários componentes. 
Borgia (2014) refere como requisitos da IoT a heterogeneidade, a escalabilidade, a minimização 
dos custos, automação, flexibilidade, qualidade do serviço e um ambiente seguro. 
A heterogeneidade permite a utilização e comunicação entre diferentes dispositivos, diferentes 
tecnologias, serviços ou contextos. 
A escalabilidade deve estar preparada, ou ter espaço para evoluir, para receber um número 
exponencial de elementos e informação de forma a serem processados sem atrasos causados pelo 
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congestionamento.  
A minimização de custos deve ser contemplada desde de o início controlando os gastos e o 
consumo de energia. 
A automação do sistema tem de permitir à IoT a autoconfiguração, auto-organização, a adaptação 
própria do sistema, a capacidade de reação, capacidade de localizar entidades e o processamento 
de “Big Data”. 
A IoT deve ser flexível o suficiente de maneira a puder programar ou configurar diferentes 
dispositivos ou grupos de dispositivos. Deve ter uma forte qualidade em serviço garantindo a 
velocidade e prevenindo falhas no sistema. 
Um ambiente seguro é fundamental para o funcionamento da rede, deve ser robusto o suficiente 
de forma a prevenir ataques externos e autentificar responsáveis permitindo a confidencialidade. 
 
Segundo Borgia (2014), uma “coisa”, referida no termo “internet of things”, pode ser não só um 
objeto real, mas também uma entidade virtual. Estas entidades podem ser identificadas 
individualmente consoante números de identificação, nomes e localizações. Assim, uma “coisa” 
deve ser facilmente identificada e/ou controlável via internet. 
Chui et al. (2010) apresentam como definição da IoT “um conjunto de tecnologias e aplicações 
que equipam objetos e localizações gerando todo o tipo de informação.” O objetivo de toda a 
conectividade concentra-se na análise de toda a informação e idealmente reações automáticas. De 
acordo com os autores a IoT concentra-se na capacidade dos objetos físicos de comunicar as 
condições em que se apresentam e a sua localização. 
Chuah (2014) adianta que a IoT recolhe dados de objetos inteligentes que posteriormente são 
transmitidos para um processador que analisa a informação e determina um conjunto de ações 
adequadas. Este conjunto de ações é decidido não só com base na informação recolhida no 
momento, mas também no histórico desses objetos inteligentes e em informações armazenadas 
de cenários semelhantes. Assim o autor divide a IoT em três camadas: 
 
 Sistemas inteligentes- camada composta pelos objetos físicos com capacidade de 
comunicação e percetividade transformando-os em “smart objects”. É nesta camada que é 
feita a aquisição de informação (Data). 
 
 Conectividade- Camada constituída pela rede, “wired” e “wireless”, que conecta os 
sistemas. A sua funcionalidade primária é a transmissão de informação. 
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 Análise- Camada responsável pelo processamento da informação recolhida. Esta 
informação pode ser usada na tomada de decisão de outros “smart objects”. 
Chuah (2014) acrescenta que cada camada é composta por “enablers”, tecnologias centrais que 
no seu conjunto permitem a existência da IoT. Dentro dos sistemas inteligentes o autor refere as 
plataformas da IoT, o software disponível em open source assim como o suporte para hardware. 
As soluções de conectividade são facilitadas pela disponibilidade de hardware de baixo custo, 
energeticamente eficientes e fáceis de instalar. Dentro da análise é destacada a capacidade de 
análise multimodal e as técnicas de visualização e avaliação. 
Embora o conceito da internet das coisas tenha sido idealizado há muito, começa agora a dar os 
seus passos primordiais graças aos recentes avanços tecnológico e à criação de novos protocolos 
de internet (Ahmed, 2016; Jara et al, 2012).  Desses avanços tecnológicos destaca-se o fabrico em 
massa e consequente redução de custo das etiquetas RFID (radio-frequency identification), 
etiquetas de identificação por frequência de rádio e de sensores, a diminuição do preço de 
armazenamento e análise de dados, a aceleração da velocidade de processamento e a introdução 
do protocolo de internet IPv6 (Gusmeroli, S et al., 2009). 
A RFID funciona com dois elementos: uma etiqueta de identificação e um leitor de etiquetas. A 
etiqueta de identificação pode funcionar tanto de forma passiva como ativa. As etiquetas ditas 
passivas não possuem uma fonte de energia própria e só conseguem trocar informação depois de 
receberem um sinal eletromagnético pelo leitor. As etiquetas ativas possuem uma bateria interna 
que lhes permite transmitir um sinal continuamente.(Want, 2006) 
Segundo  Thompson & Best (2000) o preço por quantidade de dados a armazenar tem vindo a 
diminuir linearmente desde a introdução de tecnologia até 1998. Nos anos seguintes o preço 
desceu drásticamente, como se poderá verificar pelo gráfico da figura 2.6, graças às várias 
barreiras tecnológicas ultrapassadas e ao aumento da competitividade no setor.  
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Figura 2.6- Histórico de preço por megabyte vs. ano de produção 
(Thompson & Best 2000) 
Outro avanço tecnológico foi a introdução a nível global do protocolo de internet versão 6 (IPv6). 
O protocolo anterior, IPv4, apenas permitia a existência de 4 294 967 296 (232) endereços. 
Sangiovanni-vincentelli (2014) prevê existirem 7 biliões de dispositivos em 2025, o equivalente 
a 1000 por pessoa. Desta forma, o número máximo de dispositivos suportados pelo protocolo 
IPv4 seria rapidamente ultrapassado. A versão 6 do protocolo de internet, entre outras vantagens, 
permite a existência de 3.4 × 1038 endereços (Ali, 2012), um número bem superior ao permitido 
pelo antigo protocolo. 
 
Big Data 
Com o aumento do número de sensores aumenta também a quantidade de informação recolhida. 
Nos últimos anos o termo “Big Data” tem vindo a ser cada vez mais utilizado para referir grandes 
conjuntos de dados que possam ser analisados com tempo limitado. Boyd & Crawford (2012), 
por outro lado, referem que o termo não indica propriamente a quantidade de dados, mas a 
capacidade de procurar, agregar e cruzar conjuntos de dados. 
Os autores definem “Big data” como um fenómeno tecnológico e cultural que resulta da interação 
de três pontos: 
 Tecnologia:  maximização do poder computacional e precisão para agregar, analisar e 
comparar grandes conjuntos de dados. 
 Análise: inspecionar grandes conjuntos de dados de forma a encontrar padrões e 
correlações. 
 Mitologia: a promessa de que a análise de grandes conjuntos de dados irá evidenciar 
problemas e soluções anteriormente impossíveis de detetar. 
23 
 
A informação tem um papel fundamental no desenvolvimento e na implementação da IoT. Neste 
momento a informação recolhida por sistemas de informação demora muito tempo a ser analisada 
e não é possível ser aplicada imediatamente. E. Ahmed et al. (2017) preveem que o verdadeiro 
valor acrescentado pela IoT vai estar na capacidade de decisão imediata proporcionada pela 
recolha de grandes conjuntos de dados e rápida análise. 
Big Data é referido como grandes quantidades de dados que ultrapassam a capacidade dos 
sistemas usados para a sua análise (Trnka, 2014). Desta forma a quantidade de dados referidas no 
termo Big data varia consoante a capacidade tecnológica existente. Gilchrist (2014) refere que 
um dos maiores problemas na análise de dados passa pela sua estruturação. Com a quantidade de 
dados recolhidos pela implementação da indústria 4.0 os sistemas existentes na maioria das 
empresas deixam de ter capacidade de resposta ás necessidades. De outra forma, os sistemas 
existentes iriam demorar tanto tempo a analisar os dados recolhidos que por essa altura as 
conclusões já não fariam sentido. Gilchrist (2014) sugere que este problema pode ser parcialmente 
resolvido com os serviços de “cloud” e o software disponível em “open source” como o programa 
Hadoop, que embora não forneça resultados em tempo real é rápido. A escolha dos sistemas a 
utilizar por cada empresa varia conforme as características dos dados recolhidos referidos como 
os 3 V’s (figura 2.7). 
Volume- O primeiro V refere-se à dimensão dos dados a recolher. Gandomi & Haider (2015) 
referem que num questionário realizado em 2012 mais de metade das respostas consideravam um 
terabyte como big data, enquanto em 2015 esse número já estava na ordem de pentabytes (um 
pentabyte é igual a 1024 terabytes). 
Variedade- A variedade dos dados corresponde a heterogeneidade referente à estrutura em que os 
dados são recolhidos. Big data é recolhida de diferentes fontes e consequentemente em diferentes 
formatos. Os dados podem ser recolhidos de forma estruturada, o que facilita a sua analise, ou 
recolhidos aleatoriamente tornando-os difíceis e morosos de analisar (Sagiroglu & Sinanc, 2013). 
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Figura 2.7- Três V's de Big Data 
(Sagiroglu & Sinanc 2013) 
Velocidade- A velocidade corresponde ao ritmo a que os dados são gerados e à velocidade 
desejada para a sua análise. Os dados recolhidos por sensores e por aplicações de telemóvel 
produzem uma fonte constante de informação que permite gerar soluções diárias exclusivas 
Gandomi & Haider (2015). Consoante a velocidade de análise é possível fornecer soluções 
imediatas aumentando a proposta de valor. Com comunicações M2M torna-se fundamental uma 
resposta imediata, os dados enviados transmitem informação do estado ou das condições de um 
sistema que pode requerer uma resposta imediata (Gilchrist, 2014). 
Gilchrist (2014) acrescenta 3 V’s aos originais referidos pela maioria dos autores com o objetivo 
de evitar potenciais erros. 
Veracidade- Um dos grandes problemas da análise de big data aparece quando os dados 
recolhidos são indubitavelmente considerados verdadeiros. O autor refere como exemplo os dados 
recolhidos de um sensor defeituoso, esses dados irão gerar respostas que não correspondem as 
necessidades reais do sistema. “Garbage in, garbage out.” 
Valor- Os dados recolhidos de um sistema só possuem valor se for possível determinar a sua 
relevância para o modelo de negócio em questão. Desta forma é importante conseguir decidir que 
informação deve ser recolhida e analisada. À priori é fundamental ter uma ideia do que recolher, 
as correlações entre dados não surgem sem programar o sistema para as encontrar. 
Visibilidade- Para facilitar essa mesma busca por correlações ou tendências a visibilidade dos 
dados deve ser apresentada de uma maneira fácil de ler (ex: gráficos, tabelas, et cetera). Este 
problema é parcialmente resolvido com software de visualização de dados como o programa 
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Tableau que traduz os dados de diferentes formatos para uma forma mais fácil de interpretar.  
A análise de dados em tempo real permite alterar estratégias implementadas mesmo quando ainda 
estão a decorrer operações. Desta forma é possível mudar o curso implementado evitando perdas. 
Wu et al. (2014) referem como exemplo o primeiro debate presidencial entre Mitt Romney e 
Barack Obama que gerou mais de 10 milhões de tweets em 2 horas. Dentro destes tweets foi 
possível perceber os interesses do público através da altura e da frequência a que eram publicados.  
Wu et al. (2014) apresentam as características de Big data com o teorema HACE. Big data 
corresponde a dados com um grande volume, Heterogéneos, com fontes Autónomas e de controlo 
descentralizado com o objetivo de explorar relações Complexas e Evolutivas. O autor compara a 
descrição de Big data com a experiencia teórica em que um grupo de pessoas cegas é confrontada 
com um elefante (figura 2.8). Cada uma dessas pessoas descreve o que imagina no seu espaço e 
posteriormente essas conclusões juntas poderão desenhar um elefante embora não tenha sido 
percetível a nível individual. Com dados recolhidos de diferentes fontes (grupo) é possível 
encontrar uma solução que individualmente não tem grande valor nem fazia sentido. 
 
 
Figura 2.8- "O homem cego e o elefante", a visão localizada leva a uma conclusão 
errada 
(Wu et al., 2014) 
O sucesso da implementação da análise de dados numa empresa não depende apenas da recolha 
de dados e das técnicas utilizadas para a sua análise. Com o medo de perder competitividade 
muitos negócios partem para a implementação de sistemas de análise de dados sem estudar os 
efeitos a longo prazo (Grover, et al 2018). Embora seja difícil de confirmar estes efeitos a priori 
Grover et al. (2018) apresentam um modelo de tomada de decisão VRIO, composto por 4 
perguntas, para avaliar se a iniciativa acrescentará valor ao modelo de negócio: 
Valor- A iniciativa permite à organização a recolha de informação valiosa de maneira a explorar 
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novas oportunidades de negócio ou neutralizar ameaças dos concorrentes? 
Raridade- Os dados recolhidos em conjunto com a capacidade de análise são raros ou de fácil 
acesso pelas empresas concorrentes? 
Imitabilidade- As empresas concorrentes sem um sistema de análise de dados encontram 
resistência para desenvolver um sistema semelhante? 
Organização- Faz sentido dentro da estratégia e da cultura da organização o desenvolvimento de 
um sistema de análise de dados? 
A resposta a estas perguntas ajuda a perceber se faz sentido todo o investimento inicial para o 
desenvolvimento de um sistema de análise de dados dentro de uma empresa e da sua estratégia a 
longo prazo. 
Villars & Olofson (2014) descrevem Big data como um desafio a grandes organizações que tem 
de lidar cada vez mais com fontes de informação de análise complexa. Dentro destas organizações 
os maiores desafios são a capacidade do hardware, que deve conseguir suportar, analisar e validar 
os dados recolhidos. A análise de dados não estruturados, a capacidade de trabalhar com dados 
aparentemente aleatórios e a capacidade de rapidez de resposta em tempo real. Villars & Olofson 
(2014) afirmam que independentemente da indústria o valor da implementação de sistemas de 
análise de dados assenta em 3 critérios: o aumento de informação relevante, o aumento da 
confiança nos dados recolhidos e a diminuição do tempo de resposta. 
Inspirados nos modelos de criação de valor de Michel Porter, Miller & Mork (2013) introduzem 
um modelo composto por várias atividades que culmina na criação ou captura de valor pela análise 
de dados (Figura 2.9). Começando pela descoberta dos dados, dividida em 3 fases, uma 
organização tem de saber a quantidade e o estado em que se encontra a informação e definir 
estratégias para o rumo a seguir: 
A recolha e inventário- A descrição não só da quantidade de informação, mas também do estado 
em que se apresenta, as suas fontes e a sua veracidade facilitará a análise posteriormente.  
A preparação- Envolvendo a capacidade de acesso a todas as fontes com o mesmo sistema 
estabelecendo protocolos de segurança e restrições. 
A organização- Uma organização formal dos dados, onde é possível conhecer o seu formato ou o 
software utilizado irá facilitar a partilha de informação dentro da empresa ou com os seus 
parceiros. 
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A segunda etapa do modelo envolve a integração dos dados encontrados. A informação 
previamente organizada é integrada num sistema capaz de interligar diferentes formatos com uma 
representação comum.  
Por último resta a exploração dos dados recolhidos também dividida em 3 fases: 
A análise- Os dados integrados estão agora pronto para a sua análise que envolve também da 
origem e dos resultados de maneira a que possam ser replicados reforçando a sua validade. 
A visualização- Garantindo uma fácil interpretação da análise a todas as partes interessadas 
suportando a tomada de decisões. 
A decisão- Com base nos resultados obtidos que decisões irão proporcionar um acréscimo de 
valor no modelo de negócio. 
 
 
 
Figura 2.9- Cadeia de valor da análise de dados 
(Miller & Mork 2013) 
Manyika et al. (2011) evidenciam o potencial da criação de valor com o recurso à análise de 
dados. Num relatório em conjunto com a consultora McKinsey os autores afirmam que a análise 
de Big data levará a criação de valor na economia global. O aumento da transparência entre 
departamentos de uma organização ou entre parceiros reduzirá o tempo de verificação e 
consequente aumento da confiança contribuindo para simbioses industriais. A experimentação 
pode ser feita de uma forma muito mais controlada analisando instantaneamente os resultados e 
efetuando as devidas correções. A possibilidade de segmentação da população irá permitir 
campanhas de publicidade ou promoções a clientes específicos com produtos ou serviços 
customizados para cada segmento. A substituição de humanos ou o suporte na capacidade de 
decisão por algoritmos, reduzirá o risco associado ao erro humano. As decisões anteriormente 
baseadas em pequenas amostras poderão passar a ter em conta grande parte ou toda a população. 
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A análise de big data contribuirá para a invenção de novos produtos e serviços e para a criação 
de novos modelos de negócio. Manyika et al. (2011) referem como exemplo as empresas de 
manufatura que já se encontram a desenvolver novos produtos com base nos dados recolhidos e 
na criação de sistemas inovadores de pós-venda. 
De acordo com o jornal “The Economist”, os dados passaram a ser, desde 2017, a commodity 
mais valiosa do mundo. Sustentando este argumento, surgem as 5 empresas mais valiosas do 
mundo. A Alphabet, a Amazon, a Apple, o Facebook e a Microsoft no seu conjunto, atingiram 27 
mil milhões de euros no primeiro semestre do mesmo ano em grande parte graças à publicidade 
com base nos dados dos clientes. 
A empresa SAS (2012) descreve “big data analytics” como as soluções de software projetadas 
para a análise de Big data. No relatório são identificados cerca de 242 mil milhões de euros que 
podiam ser melhorados em eficiência e inovação pela análise de big data. Existindo uma 
infinidade de setores onde a análise de Big data tem o potencial para geral valor, existem setores 
onde a aplicação terá um impacto muito mais significativo. Manyika et al. (2011) identificam o 
setor de venda de produtos eletrónicos e os setores de informação como os principais benificiários 
da implementação destes sistemas.  
A velocidade de recolha de dados aumenta a um ritmo tão grande que, segundo o world economic 
forum, 90% da informação armazenada hoje, foi criada nos últimos dois anos. Apenas 0.5% 
desses dados foram alguma vez analisados, evidenciando os potenciais ganhos não só pelas 
empresas, mas pela população no geral. Ex:  Em 2009 a empresa google foi capaz de identificar 
através de algoritmos complexos e historiais de pesquisas onde surgiu o surto do vírus H1N1 nos 
Estados Unidos da América e o seu percurso pelo pais (Weinelt, 2016). 
 
Cloud Computing 
Com a crescente necessidade de memória e poder computacional o hardware e software instalado 
nas organizações passaria muito rapidamente a obsoleto e incapaz de lidar com as necessidades 
diárias. Dentro de uma empresa seria necessário estar constantemente a adquirir novos servidores 
para acompanhar o aumento de tráfego. Os smartphones pessoais rapidamente ficavam com a 
memória interna ocupada sem capacidade para armazenar fotografias ou mensagens. Este 
problema é agora facilmente ultrapassado com o aparecimento de novos modelos de negócio em 
que as grandes empresas como a Google e a Amazon passaram a fornecer serviços de 
armazenamento de dados e de computação sem ser necessário possuir o hardware. A capacidade 
de armazenagem e de computação passa assim a ser responsabilidade dos fornecedores destes 
serviços. Desta forma os utilizadores destes serviços podem deixar de prever a capacidade 
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necessária futura e passam a pagar apenas pela capacidade necessária real do sistema. 
Wang et al. (2010) definem cloud computing como um conjunto de serviços através da rede que 
garantem a escalabilidade, a qualidade e a personalização de infraestruturas de computação a um 
preço acessível que conseguem ser acedidas de uma simples e intuitiva. Esta infraestruturas são 
partilhadas pelos clientes finais que possuem a capacidade de as aceder num tempo mínimo 
(Srinivasan, 2014). O fornecimento destes serviços varia consoante as necessidades dos clientes 
e pode ser dividido em 3 categorias (Figura 2.10): 
IaaS: Infrastructure as a service, refere-se ao fornecimento de estruturas de computação ou de 
memória (hardware) dentro da rede que os clientes têm acesso online (Gilchrist, 2014). Os clientes 
deixam de necessitar de um espaço físico para armazenar os seus dados, deixam de ter a 
necessidade de calcular o espaço e o puder computacional necessário para desenvolver a sua 
atividade pagando apenas pelo espaço verdadeiramente ocupado. Neste modelo o utilizador é 
responsável pela informação presente na plataforma assim como do software de gestão de dados.  
 
 
 
Figura 2.10- Serviços de armazenamento e computação 
Fonte: “https://azure.microsoft.com/pt-pt/overview/what-is-saas/”  
PaaS: Platform as a service, consiste no fornecimento não só de espaço e puder computacional, 
mas também de plataformas onde os clientes podes desenvolver aplicações ou gerir os seus dados 
sem a preocupação de criar a arquitetura base ou mesmo sem programar. Neste serviço o cliente 
fica com um acesso mais limitado sem controlar a estrutura base da nuvem como o sistema 
operativo (Mell & Grance, 2011). 
SaaS: Software as a service, neste sistema o cliente deixa de controlar não só a estrutura base da 
nuvem, mas também a capacidade das aplicações dentro do sistema. É eliminada a necessidade 
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de instalar ou desenvolver software (L. Wang et al., 2010). Com este serviço deixa de ser 
necessário a instalação de uma aplicação para o desenvolvimento da tarefa no computador do 
cliente. 
Para além do tipo de serviço existe o tipo de nuvem a ter em conta. Conforme as necessidades 
dos clientes, como segurança, velocidade, redução de preço, o tipo de nuvem varia: 
Nuvem pública- A informação numa nuvem pública é proveniente de vários clientes, mais 
adequada para SaaS. É o tipo de nuvem mais acessível em termos financeiros onde o cliente só 
paga pelo espaço que utiliza. Está disponível publicamente e o seu espaço físico encontra-se no 
fornecedor (Mell & Grance, 2011). 
Nuvem privada- A infraestrutura da nuvem está disponível apenas para o cliente ou para um 
conjunto de clientes parceiros. Pode fazer parte e gerida pela empresa ou por terceiros e pode 
existir dentro ou fora do seu espaço físico (Mell & Grance, 2011). Este tipo de nuvem 
normalmente é mais caro e exige um cálculo das necessidades do cliente a priori. Esta tem também 
um nível de segurança muito mais elevado do que uma nuvem pública. 
Nuvem híbrida- A nuvem híbrida junta os dois métodos utilizados tanto na nuvem pública como 
na privada. Numa nuvem híbrida o cliente pode optar por armazenar parte da sua informação, a 
mais sensível, numa parte privada e o resto numa parte pública (Zhang et al, 2010) . É possível 
um maior controlo e segurança mantendo a expansão ou contração do serviço.  
Dentro da indústria 4.0 é necessária uma grande frequência de utilização dos dados armazenados, 
com grande mobilidade e com informação sobre a localização o que pode demorar algum tempo 
a obter com o sistema de nuvem. Desta forma, a empresa Cisco introduziu o conceito de “Fog 
computing” onde o poder computacional, ou parte dele, está alocado entre a fonte de dados e a 
nuvem. Existem dados com tamanha sensibilidade que com o tempo de comunicação entre a fonte 
e a nuvem a oportunidade pode desaparecer. Com “fog computing” esses dados são analisados 
perto da fonte permitindo uma resposta mais rápida. Yi et al. (2015) definem “fog computing” 
como um grande número de dispositivos ligados e descentralizados que cooperam entre si de 
forma a tomar decisões sem a intervenção de terceiros. Ex: Numa situação em que a segurança 
está em causa, como um carro autónomo, a capacidade de decisão tem de ser imediata. Feita sem 
comunicação com a nuvem.  
Integração de sistemas  
 
A integração de sistemas consiste na comunicação e interação entre os vários departamentos de 
uma organização ou em diferentes fases dos processos da mesma. As fábricas inteligentes e as 
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organizações que iniciem a transição para a indústria 4.0 vão ter uma probabilidade de sucesso 
muito maior se a fizerem em conjunto com os seus colaboradores. A integração de sistemas 
permitirá um melhor rendimento de cada subsistema. Rüßmann et al. (2015) referem que os 
sistemas de tecnologia de informação existentes ainda não estão completamente integrados. As 
empresas não têm uma ligação direta com os seus clientes e fornecedores assim como não existe 
uma interação eficaz entre departamentos da mesma organização. Com a implementação da 
indústria 4.0 a interação entre os vários departamentos de uma empresa e da organização com os 
seus colaboradores passará a ser um fluxo continuo de informação, permitindo o aumento de 
confiança e a criação de cadeias de valor completamente automatizadas. Segundo Henning et al. 
(2013) existem 3 dimensões de integração de sistemas na industria 4.0: 
A integração horizontal, que se refere à integração dos vários sistemas de informação usados em 
diferentes fases da manufatura ou do planeamento de processos que envolvem a troca de recursos 
(ex: material, energia, informação) dentro ou fora da mesma organização (Posada et al., 2015). 
Com a integração horizontal entre diferentes organizações, é criado um fluxo ininterrupto de 
informação onde novas cadeias de valor ou modelos de negócio podem emergir.  
 
A integração vertical, que permite uma configuração ou reconfiguração mais  
flexível de uma fábrica. Refere-se à integração dos sistemas de informação dos vários 
departamentos entre diferentes níveis hierárquicos. A visualização global de um processo 
produtivo permite uma melhor análise e um melhor planeamento (Henning, et al 2013). Na 
integração vertical é essencial que a informação recolhida e enviada por sensores e atuadores seja 
recebida por todos os departamentos. Desta forma, as “smart machines” formam um sistema 
organizado que pode ser reconfigurado dinamicamente para se adaptar a diferentes tipos de 
produtos (S. Wang et al 2016). 
“End-to-End Engineering Integration”, também referido como “Through-engineering”, consiste 
na integração de todos os sistemas de informação de uma “smart factory”. Com a integração de 
sistemas do princípio ao fim da cadeia de valor, como a projeção, produção, fim de vida e serviços 
pós-venda, é possível visualizar todo o processo permitindo a customização de produtos 
mantendo margem de lucro (Posada et al., 2015). Os efeitos da projeção de um produto na 
produção podem ser vistos à priori, reduzindo tempos de reorganização e eliminando a 
necessidade de testes ou ensaios nas linhas de produção. 
Cibersegurança 
 
A indústria 4.0 introduz um novo risco para as fábricas inteligentes e organizações interligadas 
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desenvolvendo as suas atividades online. A quantidade de informação gerada e trocada entre 
organizações torna-as vulneráveis a ataques cibernéticos. Waslo et al. (2017) referem que é 
fundamental, para as organizações que pretendem seguir a indústria 4.0, a implementação de 
uma estratégia considerando o risco de ataques cibernéticos desde do início. Um ataque 
cibernético pode causar alterações de parâmetros interrompendo a produção ou diminuindo a 
qualidade, com o risco acrescido de pôr a segurança de trabalhadores em causa. 
 Gyorffi (2017) num relatório a cargo do parlamento europeu apresenta 3 principais cenários de 
riscos associados à cibersegurança na indústria 4.0: 
A instalação de software malicioso, onde os atacantes podem atrasar a produção de uma 
organização ou sabotar operações logísticas. Os dados recolhidos pela produção são estudados 
por possíveis concorrentes ou manipulados.  
Os componentes de controlo de máquinas inteligentes estão ligados à internet onde o atacante 
pode ler os dados gerados ou instalar diferentes geradores de dados numa tentativa de sabotar a 
produção. 
 
“Social engineering”, onde os atacantes procuram explorar características humanas como o medo 
para manipular colaboradores de uma organização com o objetivo de ultrapassar a segurança 
ganhando acesso aos dados da empresa. 
Huelsman et al. (2016) num estudo feito a cargo da consultora Deloitte, referem que mais de 
metade das empresas possuem aplicações de telemóvel para controlar os seus produtos conectados 
e que mais de 75 % usa WI-FI na comunicação de dados dentro da organização. Esta forma de 
comunicação, apesar de aumentar a velocidade de processos e rendimento, representa uma 
vulnerabilidade para a empresa. Huelsman et al. (2016) acrescentam que apenas 55 % destas 
empresas encriptam os seus dados na transmissão.  
No relatório de recomendações para a indústria 4.0 de Henning et al. (2013), o governo Alemão 
aponta que as soluções existentes de segurança têm um preço elevado e que na maior partes das 
vezes não oferecem uma solução permanente. Desta forma a segurança no mundo cibernético não 
pode ser abordada como um problema pontual, mas um conjunto de processos evolutivo. 
Waslo et al. (2017) assinalam como essencial numa nova rede de distribuição digital a partilha de 
dados com as partes interessadas e um processamento de vendas eficiente. Com esta nova rede 
digital será possível a alteração de preços de materiais ou produtos consoante a procura e a oferta 
existente no momento da troca. Waslo et al. (2017) evidenciam que uma rede digital com esta 
capacidade de resposta só será possível com a troca de dados entre os participantes, possivelmente 
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concorrentes noutras áreas. Assim tem de ser encontrado um equilibro que mantenha a 
transparência para uma parte dos dados ao mesmo tempo em que mantém a segurança para a 
outra. Este problema pode ser resolvido pela segmentação da rede (network segmentation), que 
consiste na divisão da rede em pequenos subgrupos. As organizações podem escolher que 
informação é partilhada com cada um dos subgrupos, garantindo uma rápida partilha de dados ao 
mesmo tempo em que protegem a informação mais sensível (Wagner et al., 2017).  
No processamento de vendas as soluções tradicionais de celebração de contratos, com o número 
de participantes envolvidos, iriam atrasar as operações na rede de distribuição digital. Com a 
quantidade de transações de informação e pagamentos entre parceiros é necessária uma solução 
onde a confiança entre colaboradores e a sua identificação ocorra de uma forma instantânea e 
infalível. Waslo et al. (2017) sugerem a tecnologia blockchain como uma solução para estes 
problemas. 
Blockchain 
A blockchain é um termo criado para descrever a tecnologia que permite a existência e troca de 
bitcoin. Criada por Nakamoto (2008), a moeda digital bitcoin surge como solução para meios de 
pagamento online sem a necessidade de uma figura central de confirmação. 
A blockchain funciona por meio de um livro-razão (ledger) a que todos os intervenientes têm 
acesso. Richard Bradley, colaborador da consultora Deloitte, numa tentativa de descrever a 
tecnologia emergente em menos de 100 palavras, apresenta: 
“O leitor possui um ficheiro de transações no computador (livro-razão ou “ledger”). Dois 
gestores de contas (mineiros ou “miners”) têm o mesmo ficheiro nos seus respetivos 
computadores (está distribuído). Quando o leitor faz uma transação o seu computador envia um 
e-mail para os dois gestores de conta para os informar. Cada gestor apressa-se a verificar se o 
leitor tem de facto o valor que tenciona transacionar (sendo pago com “bitcoin”). O primeiro 
dos gestores a validar a transação envia essa informação a todos em conjunto com o raciocínio 
que utilizou na verificação (prova ou “proof of work”). Se o outro gestor concordar todos os 
intervenientes atualizam o seu ficheiro.” 
O nome “blockchain” provem da forma de como o livro-razão é autenticado por todos os mineiros 
(Catalini et al., 2016). Um conjunto de transações forma um bloco (block) e a forma como um 
bloco é acrescentado ao livro-razão dita a confiança na blockchain.  
Para realizar uma transferência na blockchain é necessário ter uma chave privada e uma chave 
pública. Cada transferência é protegida por uma assinatura digital que surge do resultado de uma 
função (equação 1) em que os valores de entrada são compostos por uma mensagem (ex:a envia 
x bitcoin para b) e por uma chave privada. Para confirmar essa transação existe outra função 
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(equação 2) que tem como valores de entrada a mensagem (a envia x bitcoin para b), a assinatura 
(resultado da primeira função) e a chave pública cujo resultado é “verdadeiro” ou “falso”.  Isto é 
possível graças a uma ligação matemática entre a chave pública e a chave privada, embora seja 
impossível decifrar a chave privada com a chave pública. (Böhme, et al., 2015) 
 
1) 𝐴𝑠𝑠𝑖𝑛𝑎(𝑚𝑒𝑛𝑠𝑎𝑔𝑒𝑚, 𝑐ℎ𝑎𝑣𝑒 𝑝𝑟𝑖𝑣𝑎𝑑𝑎) = 𝐴𝑠𝑠𝑖𝑛𝑎𝑡𝑢𝑟𝑎 
 
2) 𝑉𝑒𝑟𝑖𝑓𝑖𝑐𝑎(𝑚𝑒𝑛𝑠𝑎𝑔𝑒𝑚, 𝐴𝑠𝑠𝑖𝑛𝑎𝑡𝑢𝑟𝑎, 𝑐ℎ𝑎𝑣𝑒 𝑝ú𝑏𝑙𝑖𝑐𝑎) = 𝑉/𝐹 
 
A verificação de transações pode ser feita por qualquer elemento na rede. Os mineiros formam 
conjuntos de transações válidas chamados blocos (block) com o intuito de os adicionar à cadeia 
(chain) de blocos existentes formando um conjunto de blocos (blockchain). Por cada bloco 
adicionado o mineiro recebe uma recompensa, garantindo a aprovação de transações (Nakamoto, 
2008). 
Para adicionar um bloco à blockchain é necessária uma prova de poder computacional (proof-of-
work). No caso da bitcoin a PoW consiste em encontrar um número que quando inserido na função 
“hash” em conjunto com a informação do último bloco apresenta um resultado de 64 caracteres 
em que X dos caracteres iniciais são zeros (Crosby et al., 2016). A única maneira de o mineiro 
encontrar esse número é por tentativa e erro dispensando tempo e poder computacional. Como 
cada número encontrado pelos mineiros faz parte do bloco adicionado, cada bloco contém 
informação relacionada com o bloco anterior criando uma cadeia de confiança (figura 2.11). Os 
restantes mineiros podem verificar o resultado simplesmente inserindo a informação do bloco 
anterior com o número apresentado (PoW) onde o resultado é uma série de 64 caracteres cujos X 
primeiros são zeros. 
Uma função “hash” consiste numa função em que qualquer que seja o número de caracteres 
fornecidos é devolvido um resultado com um número de caracteres fixo e em que a mínima 
alteração dos dados fornecidos altera por completo o resultado. No caso da bitcoin é usada a 
função SHA-256 (Nakamoto, 2008)(ex:equação 3 e 4). 
 
3) 𝑆𝐻𝐴256(𝑉𝑎𝑠𝑐𝑜) = 315𝑐𝑒𝑑61𝑎3𝑓𝑎7999𝑑06𝑒𝑏 
                                         𝑎666500𝑏402𝑓510𝑓29756 
                                          34𝑑92532𝑎0𝑓210𝑎𝑑40𝑓𝑐𝑓𝑒 
 
4) 𝑆𝐻𝐴256(𝑣𝑎𝑠𝑐𝑜) = 6𝑒10390574𝑓𝑒7533𝑐𝑓𝑏𝑎4 
                                          38𝑒𝑓𝑎0484𝑓𝑒𝑐1656𝑒𝑎𝑑77 
                                        4𝑒𝑑324𝑓84𝑓943𝑐53𝑒9𝑐1𝑒6 
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Figura 2.11- Blockchain 
(Catalini et al., 2016) 
A PoW é necessária para garantir uma blockchain correta. Nada impede um mineiro de adicionar 
um bloco com transações incorretas, para isso acontecer esse mineiro teria de continuar a 
adicionar blocos com base numa informação incorreta superando o ritmo do resto dos mineiros 
(Nakamoto, 2008). Ou seja, isso apenas era possível se o mineiro corrupto possuísse uma grande 
percentagem do poder computacional de todo o sistema. Assim, para um mineiro verificar qual a 
cadeia correta basta-lhe encontrar qual delas é a maior (Nakamoto, 2008). 
Os potenciais usos da blockchain vão muito para além da bitcoin e de cryptomoedas. A 
implementação da nova tecnologia permite a troca de bens ser necessário uma figura central 
reconhecida pelos intermediários para aprovar transações (banco, notário, et cetera). Essa 
confirmação passa a ser feita por todos os elementos no sistema sem a necessidade de confiança, 
eliminando o risco de perda de dados ou de corrupção (Wright et al., 2015). 
Segundo um relatório da consultora Deloitte (2016) o próximo passo na progressão da blockchain 
de um protocolo de transações para a sua utilidade em pleno é o desenvolvimento de “smart 
contracts”. Crosby et al. (2016) definem “smart contract” como programas de computador que 
conseguem executar os termos de um contrato automaticamente. No contexto da blockchain, 
smart contracts são rotinas armazenadas na blockchain com um endereço próprio. Essas rotinas 
são ativadas quando é enviada uma transação para o respetivo endereço (Christidis et al., 2016). 
Uma das formas possíveis de criar um smart contract é através da plataforma Ethereum. Assim 
como a bitcoin, o ethereum é uma blockchain pública com a vantagem de oferecer uma plataforma 
onde é possível construir e publicar aplicações descentralizadas. Buterin (2014), criador da 
plataforma, descreve-a com mais do que uma cryptomoeda:  
“Ao invés de ser um protocolo com um pequeno espectro de aplicações como armazenamento de 
dados, de apostas ou financeiras. O ethereum é ilimitado desde a sua projeção e adequado para 
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servir de fundação a um grande número de protocolos, tanto financeiros como não financeiros.” 
O ethereum oferece uma plataforma interativa onde é possível programar smart contracts de uma 
forma simples e rápida. No site da organização, ethereum.org, são referidos vários exemplos de 
aplicações dentro da plataforma assim como modelos de códigos já estabelecidos onde com 
pequenas alterações é possível criar um smart contract em poucos minutos. No anexo 1 é possível 
ver um desses exemplos. Numa campanha de angariação de fundo para o desenvolvimento de 
uma ideia ou de um projeto de negócio deixa de ser necessário a confiança num intermediário 
como a Kickstarter ou a Indiegogo. A angariação de fundos pode ser feita por meio de um contrato 
na blockchain onde os fundos ficam retidos por um tempo determinado. O criador do contrato 
estabelece um valor que pretende atingir e um tempo limite para os investimentos serem 
realizados. Caso esse valor seja atingido dentro do tempo estabelecido o dinheiro é transferido 
para a conta escolhida pelo criador do contrato, caso seja atingido o tempo limite estabelecido 
antes do valor objetivo o dinheiro é distribuído pelas mesmas contas que contribuíram para o 
projeto. Estas campanhas de angariação de fundos podem ser feitas por uma taxa muito pequena 
comparativamente aos 4-9% de organizações como a Kickstarter (Mitra, 2012). 
No contexto da indústria 4.0, a blockchain oferece um número de soluções relacionadas com 
interações entre parceiros e empresas (B2B) e com a integração e comunicação entre máquinas 
(M2M) contribuindo para a implementação da internet of things (IoT) (Korpela et al., 2017). Num 
relatório da empresa IBM (2017) é referido que um dos grandes benefícios da blockchain é a sua 
imutabilidade, permitindo a consulta de dados de confiança seguros e disponíveis a todos os 
membros. Dentro de uma cadeia de distribuição digital a rastreabilidade dos produtos ou de 
matérias primas pode ser feita através da blockchain, garantindo a transparência do processo. Com 
a adoção da nova tecnologia é possível digitalizar objetos físicos e criar um registo de transações 
descentralizado e imutável desde a produção ao cliente final.  
No relatório da consultora Deloitte (2017) é referido a titulo de exemplo uma empresa de logística 
que usa a blockchain para aumentar a transparência na cadeia de distribuição. A empresa referida, 
responsável pela distribuição de diamantes, usa a blockchain para criar uma nuvem onde as gemas 
são certificadas digitalmente. É criado um identificador digital baseado em 40 características de 
cada gema, como a cor ou a claridade, que é possível seguir desde a sua extração até ao cliente 
final. Desta forma são prevenidas falsificações de certificados, um problema recorrente, e o 
cliente é assegurado que a gema que compra teve uma extração eticamente correta.  
O desenvolvimento de sistemas ciber-físicos e da comunicação M2M assim como a 
implementação da IoT aumenta a vulnerabilidade das organizações e consequente risco a ataques 
exteriores. Segundo Barki et al. (2016) estes ataques podem causar perdas financeiros ou até a 
37 
 
perda de vidas humanas. (Idem) acrescenta a comunicação M2M proporciona uma nova via de 
entrada no sistema onde os atacantes podem fazer-se passar por uma das máquinas inteligentes 
para recolher informação ou fornecer informação falsa aos servidores. Yin et al. (2017) evidencia 
que é possível resolver estas ameaças através da blockchain. Todos os elementos do sistema 
podem adquirir uma chave pública e uma chave privada como forma de comunicação e de acesso 
aos dados da organização. A gestão central da empresa pode escolher que máquinas recebem 
determinada informação armazenada na blockchain através de smart contracts. Também na IoT 
a forma de acesso dos objetos inteligentes pode ser feita pela blockchain. Christidis et al. (2016) 
referem como exemplo uma empresa que precisa de fazer uma atualização a um grande número 
de smart objects sem revelar essa informação ao público. A atualização pode ser publicada por 
via de um smart contract onde o seu autor estabelece que unidades terão acesso através das suas 
chaves públicas. A atualização pode ser acedida depois da confirmação de identidade pela chave 
privada. 
Simulation  
 
De acordo com Robert Shannon, citado por Ingalls (2001), simular consiste no processo de 
projetar um modelo de um sistema real onde são conduzidas experiências com o objetivo de 
perceber o comportamento do sistema ou avaliar diferentes estratégias. Gilchrist (2014) refere 
que anteriormente, se as fábricas de manufatura pretendessem testar um processo teriam de o 
fazer por tentativa e erro. Na indústria 4.0 é usada a virtualização de forma a criar um gêmeo 
digital (digital twin) que é usado na simulação e modelação do processo de produção.   Parrot & 
Warshaw (2017) definem gêmeo digital como um perfil digital evolutivo, do histórico ou do 
corrente comportamento, de um processo/objeto físico que ajuda a otimizar a sua performance. O 
gêmeo digital é baseado em grandes quantidades de dados do objeto físico acompanhando o seu 
desgaste ou alterações durante o seu ciclo de vida (figura 2.12).  
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Embora já existam modelos de simulação de processo, com a implementação da internet of things 
passa a ser possível a transmissão de forma automática de grandes conjuntos de dados sobre o 
mundo físico para o mundo digital quase instantaneamente (near real-time) (Ansys, 2017). Os 
sistemas tradicionais de simulação exigem uma grande formação e conhecimento de linguagens 
de programação com resultados igualmente difíceis de compreender ao utilizador comum (Zhong 
& Shirinzadeh, 2005). Com o conceito de gêmeo digital é possível criar modelos de realidade 
virtual de um processo de produção completo e fácil de interagir. Rüßmann (2015) acrescenta que 
futuras simulações vão espelhar o mundo físico no mundo digital (figura 2.13), permitindo aos 
operadores testar e otimizar as definições das máquinas para o próximo produto em linha no 
mundo digital antes de as aplicar ao processo físico aumentando a qualidade e reduzindo tempos 
de setup até 80%. 
 
 
Figura 2.12- Processo de manufatura, modelo gêmeo digital 
(Parrot & Warshaw 2017) 
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Figura 2.13- Mundo físico (esq.), Mundo digital (dir.) 
(Terkaj & Viganò 2017) 
Com a ajuda de hardware é possível “entrar” no mundo virtual e interagir com os seus elementos 
(Wyk, 2009). Os operadores passam a puder receber formação e treino sem ser necessária a 
utilização do modelo físico. Consoante os dados recolhidos pelo objeto físico, passa a ser possível 
a identificação da origem de problemas no modelo digital sem desmontar o modelo físico 
poupando tempo na reparação. Num exemplo publicado pela a empresa Ansys (2017) é 
apresentada uma bomba de água com o seu gêmeo digital. Numa demostração é forçada uma 
anomalia onde os sensores da bomba apresentam uma diminuição da pressão e um aumento do 
ruido da bomba. Esses dados foram transmitidos para o gêmeo digital que rapidamente apresentou 
o mesmo comportamento. Com o gêmeo digital foi possível visualizar o interior da bomba (figura 
2.14) identificando o problema (cavitação) e testar diferentes cenários de operação transpondo o 
melhor para o mundo físico sem ter sido necessária a desmontagem. 
 
 
 
Figura 2.14- Bomba em funcionamento normal (esq.), Bomba em cavitação (dir.) 
(Ansys 2017) 
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Realidade aumentada 
A realidade aumentada permite o suporte de tarefas no mundo físico com indicações do mundo 
virtual. Dangelmaier et al. (2005) descrevem a tecnologia como uma nova forma de interação 
homem-máquina. Gorecky et al. (2014) acrescenta que a realidade aumentada representa o 
aumento da perceção humana proporcionado por elementos computacionais pelo uso de objetos 
virtuais. Através da realidade aumentada a informação relevante pode ser adicionada diretamente 
no campo de visão de um operador pelo uso de plataformas móveis como smartphones, tablets 
ou smartglasses (figura 2.15). Essa informação depende da localização e do contexto do objeto 
físico. A localização é determinada por sistemas de referenciação que associam o mundo virtual 
ao mundo físico (ex: luz infravermelha, GPS) (Dangelmaier et al., 2005). Segundo Syberfeldt et 
al. (2017) a inclusão destas plataformas móveis no equipamento dos operadores possibilita o 
fornecimento da informação necessária de forma automática, no tempo e espaço certo, para 
realizar determinada tarefa eficientemente. Para Mariani et al (2017) a realidade aumentada 
consiste fundamentalmente na cooperação entre homem e máquina para atingir objetivos que 
nenhum dos dois conseguiria sozinho, esta parceria pode ser um dos fatores de sucesso das 
organizações no século XXI. 
A realidade aumentada tem um grande espectro de aplicações em vários setores como o comércio, 
o setor militar ou jogos eletrónicos. De acordo com Dacko (2017) a proximidade entre o cliente 
e as organizações pode ser reduzida através do uso de aplicações móveis de realidade aumentada 
aumentando a oferta de valor. Segundo Pantano & Naccarato (2010) citados por Dacko (2017), o 
valor recolhido pela criação destas aplicações é feito de três formas: o aumento da velocidade de 
recolha de informação sobre o comportamento do cliente, a melhoria do serviço no ponto de venda 
e a influência positiva na experiência de compra do consumidor.  
 
Figura 2.15- Concetualização da vista de realidade aumentada do operador 
(Mariani et al., 2017) 
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A empresa Ikea, líder no mercado mobiliário, oferece uma destas aplicações. A empresa 
disponibiliza de forma gratuita para download a aplicação IKEA Place que ajuda o cliente na 
escolha das suas compras. Depois de feito o download e definir uma referência o utilizador pode 
escolher os produtos do catálogo e visualizar como se enquadram na sua casa. A empresa permite 
assim uma nova forma de interação com o cliente distanciando-se dos seus competidores. Para 
além do valor oferecido ao cliente, que passa a puder visualizar a mobília a três dimensões, a 
empresa dispõe de uma nova via de recolha de informação sobre tendências de mercado e 
comportamento do cliente. 
A manufatura é um dos setores mais promissores onde a realidade aumentada pode melhorar as 
atividades realizadas como a montagem, o treino ou manutenção (Ong et al., 2008). O 
investimento na tecnologia já começou a ser feito tendo recebendo cada vez mais atenção. 
Segundo Cook & Jones (2018) em 2017 foram gastos em produtos e serviços de realidade virtual 
e aumentada 9,1 mil milhões de dólares com um valor previsto para 2021 de 160 mil milhões 
evidenciando o crescente interesse na tecnologia.  
De acordo com Regenbrecht (2016) existem três forças que conduzem a introdução de uma nova 
tecnologia no contexto industrial: a redução do custo, o aumento da velocidade de processos e o 
aumento da qualidade. O autor aponta a realidade aumentada como candidata ideal em qualquer 
dos contextos. Num posto de uma linha de montagem o uso de dispositivos de realidade 
aumentada elimina a necessidade de manuais de montagem ou de instruções que passam a ser 
transmitidas diretamente para o campo de visão do operador. Desta forma é reduzido o tempo de 
formação dos operadores, o tempo de operações e a quantidade de erros por distração. Kaiser & 
Schatsky (2017) referem como exemplo a empresa Boing que reduziu o tempo de instalações 
elétricas em 25% depois de substituir  os manuais de montagem por smart glasses. Em caso de 
avaria a assistência técnica pode ser feita sem a deslocação ao local. Através do dispositivo de 
realidade aumentada o especialista recebe a informação da situação via vídeo e fornece a solução 
por áudio com indicações visuais no campo de visão do utilizador (Henderson et al., 2011). A 
introdução ou alteração de um novo equipamento na linha pode ser testada sem efetuar medições 
com a projeção do equipamento através de um dispositivo reduzindo o tempo de paragem da 
fábrica e o custo na substituição (Doil et al, 2003). Pace et al. (2018) acrescentam a realidade 
aumentada pode ser também usada na segurança dos operadores indicando-lhes situações de risco. 
No caso da colaboração entre operadores e máquinas ou robots as situações de risco podem ser 
mitigadas. Através dos dispositivos de realidade aumentada a máquina ou robot pode indicar ao 
operador os seus próximos movimentos de forma a evitar acidentes permitindo uma maior 
colaboração homem-máquina. 
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Manufatura aditiva 
 
A manufatura aditiva, mais conhecida como impressão 3D, consiste na criação de produtos pela 
adição de materiais (normalmente camada por camada). A manufatura aditiva começa 
tradicionalmente pela criação de um modelo tridimensional com software CAD normalmente 
gravado em formato STL. Essa representação digital é posteriormente dividida em camadas 
individuais que são transferidas para uma impressora. A impressora, ou dispositivo de manufatura 
aditiva, cria o objeto dispondo as camadas estratificadas até o objeto físico estar criado. Depois 
de criado o objeto podem ser necessárias operações de acabamento (ex: pintura, polimento, et 
cetera) (Cotteleer et al., 2013). De acordo com (Rüßmann et al., 2015), com o desenvolvimento 
da indústria 4.0, a manufatura aditiva será amplamente utilizada para produzir lotes de pequenas 
quantidades de produtos customizados reduzindo quantidades de stock e as distâncias de 
transporte.  
Petrovic et al., (2011) identificam 5 grandes vantagens da manufatura aditiva no contexto 
industrial em relação aos processos tradicionais: 
 - A redução do tempo de introdução do produto no mercado 
 - A customização individual 
 - A redução de desperdício de matéria prima  
 - A dispensa de ferramentas, moldes ou maquinação 
 - Elevada densidade 
 - Criação de objetos de elevada complexidade  
 
Uma das primeiras aplicações e objetivos da manufatura aditiva foi a rápida construção de 
protótipos. Também referida como prototipagem rápida, a tecnologia ajuda projetistas a testar e 
apresentar as suas ideias. Com o uso da manufatura aditiva para a criação de protótipos é possível 
reduzir o tempo e o custo substancialmente, facilitando a interação humana e consequentemente, 
reduzindo o tempo de ciclo de desenvolvimento de produtos (Wong & Hernandez, 2012).  
A manufatura aditiva pode também substituir a necessidade de encomendas e de armazenamento 
de parte suplentes. Caso exista uma avaria provocada por desgaste ou quebra de um componente 
de uma máquina, esse componente pode ser imprimido no local com um setup extremamente 
reduzido, eliminando o custo associado ao seu transporte e de armazenamento (Ryan & Eyers, 
2017). 
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2.3 Pequenas e médias empresas 
As pequenas e médias empresas (PME) são empresas com características próprias identificadas 
pelo seu tamanho ou volume de negócio. Desta forma a definição de PME pode variar de acordo 
com o país ou contexto económico em que se encontra. O governo dos Estados Unidos da América 
define PME como uma empresa que emprega menos de 500 trabalhadores, sem considerar 
empresas agrícolas ou de serviços de exportação (Hammer et al., 2010). A comissão europeia 
(2006) considera uma PME qualquer empresa com menos de 250 trabalhadores e com um volume 
de negócio anual inferior ou igual a 50 milhões de euros ou um balanço total anual inferior ou 
igual a 43 milhões de euros. Com base nos mesmos critérios a comissão europeia divide PME em 
média, pequena ou microempresa (figura 2.16). 
 
 
Figura 2.16- Critério de definição de categoria de empresa na União Europeia 
(Comissão Europeia 2006) 
Apesar de apresentarem definições diferentes, ambas as organizações reconhecem a importância 
das SME tanto nas suas economias como a nível mundial. O website da comissão europeia refere 
que as PME representam mais de 99% de todas as empresas na união. No relatório anual de 
2016/2017 de PME (2017) a organização acrescenta que durante o mesmo período as PME 
empregaram cerca de 67 % dos trabalhadores dos 28 estados gerando 57 % do valor acrescentado, 
não considerando o setor financeiro. No caso dos EUA as PME contribuíram com cerca de 50 % 
do produto interno bruto do país, não considerando empresas agrícolas, gerando mais de 63 % do 
emprego entre 1992 e 2009 (Hammer et al., 2010). As PME são consideradas por ambas as 
organizações o pilar central das suas economias, (European Commission, 2017; Hammer et al., 
2010) sublinhando a influência das PME tanto para a estabilidade das suas organizações como 
para a economia mundial. 
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3 Concetualização da ferramenta 
3.1 Introdução 
 
Com o aumento da competitividade proporcionado pelos avanços tecnológicos e pela 
implementação de sistemas ciber-físicos na manufatura torna-se fundamental a evolução das 
empresas neste sentido de forma a aumentarem as suas propostas de valor garantindo um lugar na 
nova revolução industrial. 
Embora a implementação da indústria 4.0 já seja uma realidade em várias grandes empresas de 
manufatura existe alguma inércia por parte das pequenas e médias empresas (PMEs) em 
acompanhar este desenvolvimento. Sem a capacidade de investimento das grandes empresas de 
manufatura mundiais as PMEs não conseguem mudar radicalmente o seu modelo de negócio ou 
forma de produção acompanhando empresas com dezenas de milhões de euros investidos em 
inovação. Segundo Schr & Bonn (2016), existe uma relação significativa entre o tamanho de uma 
empresa e a fase em que se encontra na sua transição para a indústria 4.0. As empresas de maior 
dimensão estão substancialmente mais avançadas na integração de componentes da indústria 4.0 
em relação as PME. Gilchrist (2014) citado por Ghobakhloo (2018) acrescenta que a transição 
para a indústria 4.0 não assenta apenas na capacidade de inovação das empresas mas também na 
capacidade de desenvolvimento de novas estratégias e modelo de organização, na capacidade de 
alterações na infraestrutura física, de operações de manufatura e  de recursos humanos.  Este 
conjunto de alterações pode parecer intimidante e levar as PME a evitar acompanhar o 
desenvolvimento de indústria com receio do risco associado ao investimento e a falta de 
capacidade financeira de implementar todos os componentes tecnológicos inerentes a revolução. 
Contudo, a estagnação ditará o fim de uma empresa independentemente da sua dimensão, e se 
não existir inovação e adoção do desenvolvimento tecnológico a forma como o seu modelo de 
negócio captura ou cria valor será rapidamente ultrapassada tornando-se obsoleta. 
Desta forma, neste capítulo é proposta a concetualização de uma ferramenta de apoio à decisão 
para a implementação de componentes da indústria 4.0 em PME de manufatura.  
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3.2 Ferramenta Proposta 
A indústria 4.0 é composta por vários componentes e tecnologias que no seu conjunto vão alterar 
drasticamente o processo de manufatura. A interação entre os vários componentes da indústria 
4.0 irá criar fábricas inteligentes com maior produtividade e capacidade de adaptação do que as 
fabricas de manufatura tradicionais. A quarta revolução industrial já é uma realidade e as 
empresas que não adaptarem o seu modelo de negócio serão substituídas por organizações com 
maior capacidade de resposta às necessidades do mercado. Contudo, e apesar de existirem 
sinergias entre os vários componentes da indústria 4.0, esta transformação não tem 
necessariamente de ser feita como um acontecimento singular. Cada um dos componentes da 
indústria 4.0 tem a capacidade individual para gerar ou captar valor consoante o contexto em que 
é utilizado. Desta forma o caminho para a adaptação de um modelo de negócio para a indústria 
do futuro pode ser feito através de um processo contínuo onde a capacidade de gerar ou capturar 
valor é aumentada progressivamente pela introdução individual de componentes da indústria 4.0.  
Para esta transição ser uma realidade é necessário definir uma estratégia de abordagem a longo 
prazo onde uma organização possa estar em constante evolução ao mesmo tempo em que continua 
a satisfazer as necessidades do mercado. Esta estratégia deve ter em conta todas as partes 
interessadas, tanto clientes como fornecedores e colaboradores da empresa devem ser 
considerados na elaboração da estratégia assegurando que as inovações implementadas são 
compatíveis com sistemas eventualmente já existentes.  
A ferramenta apresentada (Figura 3.1) é composta por 6 fases: fase zero, avaliação, identificação 
de oportunidades, seleção, teste e implementação sendo o objetivo a utilização de forma constante 
facilitando a transição de PME de manufatura para a indústria 4.0. 
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Figura 3.1- Concetualização da ferramenta 
Um dos principais pilares da indústria 4.0, referidos recorrentemente pela literatura revista, 
assenta na capacidade de recolha de dados e na sua análise assim como a integração de sistemas. 
A conectividade entre componentes e departamentos facilitará a comunicação e a avaliação do 
estado de uma organização.  Desta forma a primeira fase desta ferramenta, fase zero, consiste na 
projeção ou avaliação de um sistema de recolha e análise de dados com escalabilidade para 
suportar o desenvolvimento progressivo da empresa e da quantidade de informação recolhida. Os 
sistemas de informação das empresas não devem apenas conseguir lidar com a quantidade de 
informação presente, mas estarem preparados para o aumento da recolha de dados e respetiva 
análise sem por em causa a sua estabilidade. Sendo que os sistemas ciber-físicos são uma das 
principais causas desta revolução (Henning et al., 2013), os sistemas de gestão de dados das 
empresas têm de conseguir acompanhar o desenvolvimento sem que seja necessário a sua revisão 
completa. Desta forma, a implementação destes sistemas deve ter em conta os requisitos da IoT 
referidos por Borgia (2014) e apresentados no capítulo 2: heterogeneidade, escalabilidade, 
minimização de custos, automação, flexibilidade, qualidade do serviço e um ambiente seguro. 
Apesar de alguns destes requisitos poderem não fazer sentido durante a fase de implementação, a 
sua consideração durante a escolha de hardware e software ou contratação de serviços irá garantir 
que as empresas se encontram preparadas para alterar o seu modelo de negócio de forma a 
responder a novas exigências do mercado.  
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Um dos requisitos mais subvalorizados por parte das empresas de manufatura é o ambiente 
seguro. Relativamente à cibersegurança “as empresas de manufatura de forma geral não se 
consideram em situação de risco” (Davis, 2017). Com o desenvolvimento da digitalização as vias 
de entrada a ameaças ao sistema tendem a aumentar e a falta de proteção contra essas ameaças 
pode ser um erro crasso. Como visto anteriormente um ataque informático pode provocar sérios 
problemas numa empresa, tanto em termos financeiros como até por em causa a segurança de 
trabalhadores. Assim, a cibersegurança deve ser contemplada desde da primeira projeção de 
qualquer sistema informático. Não existindo uma solução única, as soluções de proteção de 
sistemas informáticos têm de ser feitas de forma contínua, com capacidade de adaptação para 
responder a um número crescente de diferentes ameaças. 
As seguintes fases da ferramenta devem ser usadas de forma repetitiva de maneira a que as 
empresas mantenham um ritmo constante, tanto em termos de inovação e integração de 
componentes da indústria 4.0 como de desenvolvimento de novas formas de criar ou capturar 
valor. As 5 fases cíclicas do modelo são a avaliação, a identificação, a seleção o teste e a 
implementação que serão descritas detalhadamente no seguinte subcapítulo.  
 
3.3 Fases cíclicas da ferramenta 
 
3.3.1 Avaliação 
 
A avaliação, a primeira fase cíclica, corresponde à avaliação do estado em que se encontra a 
empresa tanto a nível da sua integração de componentes da indústria 4.0 como da forma que o 
seu modelo de negócio cria ou captura valor.  
De forma a conseguirem inovar as empresas têm de ter um ponto de partida. Devem conhecer 
detalhadamente o seu modelo de negócio, como é que o valor é criado, quais são as atividades 
que fornecem mais valor e que componentes das suas ofertas os clientes mais valorizam. Para isso 
pode ser usada a ferramenta “Business model canvas” (Figura 3.2), elaborada por Osterwalder & 
Pigneur (2010), que é utilizada para facilitar tanto a avaliação como a projeção ou adaptação de 
modelos de negócio. Como visto anteriormente o BMC está dividido em 9 blocos: segmentos de 
clientes, proposta de valor, canais, relação com o cliente, fontes de receita, recursos chave, 
atividades chave, parcerias chave e estrutura de custo.  
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Figura 3.1- Business model canvas 
(Osterwalder & Pigneur 2010) 
O primeiro bloco a ser analisado deve ser o de segmentos de clientes. O preenchimento deste 
bloco deve responder às perguntas: “para quem está a empresa a criar valor?” e “quem são os 
clientes mais importantes” (Idem). Para além disso a empresa tem de avaliar os seus clientes, 
como se caracterizam, se apenas produz para um segmento específico de clientes ou vários. 
Manyika et al. (2011) apontam a recolha e análise de dados como um ponto de viragem no estudo 
sobre os clientes. Com a introdução de componentes da indústria 4.0 como smart objects ou a 
IoT, esta recolha de informação será feita de uma forma muito mais rápida comparativamente 
com os sistemas tradicionais, permitindo às empresas estudarem os seus clientes com base em 
dados recolhidos recentemente. 
 
Segue-se o preenchimento do bloco da proposta de valor, após a identificação e caracterização 
dos clientes tem de ser identificado o valor acrescentado da perspetiva do cliente. Que valor é 
criado e mais valorizado pelo cliente, qual a solução apresentada valorizada pelo cliente e que 
produtos estão direcionados a segmentos específicos. Segundo Osterwalder & Pigneur (2010) a 
proposta de valor é a razão pela qual o cliente escolhe determinada empresa. Os dados recolhidos 
pela IoT podem também ser usados na identificação de mais valias para o cliente. Com a recolha 
de informação pós-venda fornecida pelo cliente passa a ser possível a identificação de 
necessidades de forma instantânea permitindo às empresas a adaptação dos seus produtos mais 
rapidamente.   
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O terceiro bloco a ser preenchido é de os canais, de comunicação distribuição ou venda, compõem 
a forma como a empresa fornece a sua proposta de valor aos seus clientes. Tradicionalmente as 
empresas de manufatura dependem de distribuidores e não possuem muito contacto com o cliente 
final. Com o desenvolvimento da indústria 4.0 a proximidade com o cliente final pode ser 
reduzida. Neste bloco é também apurado qual o nível de integração desses canais e quais deles 
funcionam de forma mais eficaz. A integração de sistemas irá facilitar a identificação e avaliação 
destes canais, permitindo saber a localização de cada produto, os níveis reais de stock de matérias 
primas e de produto e os seus tempos de fornecimento. 
No bloco da relação com o cliente deve ser especificado que tipo de relação a empresa tenciona 
ter com cada um dos segmentos de clientes. Que relações já existem e como mantê-las. Com a 
implementação de componentes da indústria 4.0 estas relações tendem a ser cada vez mais 
próximas permitindo serviços pós-venda garantindo a manutenção do cliente. Estas relações não 
existem sem custos que podem ser mitigados com a digitalização da empresa. 
No quinto bloco, as fontes de receita, é identificado qual o valor que o cliente está disposto a 
pagar pelo produto. Como é feito o pagamento e qual a contribuição de cada fonte para a receita 
global. A digitalização permite também aumentar as formas de pagamentos dos clientes assim 
como a velocidade de transações. 
O bloco dos recursos chave deve identificar quais os recursos fundamentais para o funcionamento 
do modelo de negócio. Estes recursos podem ser físicos, de carácter intelectual, humanos ou 
financeiros. Os recursos chave devem estar identificados em relação à atividade que suportam 
diretamente. Com a implementação de componentes da indústria 4.0 o funcionamento normal de 
recursos chave pode ser afetado, comprometendo toda a produção. De forma a evitar paragens ou 
atrasos de produção deve ser feito um plano de implementação de cada componente. 
O preenchimento do bloco das atividades chave deve ser feito com as atividades indispensáveis 
ao funcionamento do modelo de negócio. No contexto da indústria 4.0 a análise de dados e a 
cibersegurança irão sempre fazer parte destas atividades. Não basta a sua contemplação referida 
na primeira fase desta ferramenta. Estes dois componentes devem ser desenvolvidos e 
acompanhados constantemente reduzindo o risco de ataques informáticos e garantindo a correta 
análise dos dados recolhidos.  Assim como os recursos chave, qualquer alteração no 
funcionamento das atividades chave terá repercussões na criação de valor da empresa. 
As parcerias chave são compostas pelos parceiros de negócio e fornecedores. Estas parcerias 
podem também ser estabelecidas com concorrentes. Pela digitalização, rastreabilidade e passagem 
de venda de produtos para venda de serviços estas parcerias tendem a ficar mais fortes, aumentado 
a confiança entre parceiros e a possibilidade de desenvolvimento de novos modelos de negócio.  
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O último bloco a ser preenchido é o da estrutura de custo. Composto pelos custos mais importantes 
no funcionamento do modelo de negócio. Devem ser identificados que custos estão associados 
aos recursos chave e as atividades chave assim como qual a sua representação em relação aos 
custos totais.  
O sucessivo preenchimento do BMC permitirá as empresas monitorizar o impacto e o 
desenvolvimento do seu modelo de negócio provocado pela integração de componentes da 
indústria 4.0. A primeira fase cíclica do modelo é talvez a mais importante, pois o seu 
desenvolvimento correto facilitará a execução das seguintes 4 fases. 
 
 
 
3.3.2 Identificação 
 
Após a avaliação do modelo de negócio da empresa deve ser feita a identificação de componentes 
da indústria 4.0 a considerar. Com os resultados obtidos pelo preenchimento do BMC é possível 
selecionar que componentes devem ser considerados. Para isso tem de existir conhecimento 
dentro da empresa das possibilidades oferecidas por cada um dos componentes, qual o valor 
acrescentado proporcionado pela implementação e que custos estão envolvidos. Esta identificação 
deve ter em conta a estratégia global da empresa garantido que não existem conflitos na eventual 
implementação.  
A tabela 3.2 apresenta uma sugestão de componentes a considerar consoante quatro formas de 
conduzir a transformação digital na manufatura apresentadas por Ibarra et al. (2018). A forma de 
abordagem pode ser alterada a cada ciclo que o modelo é utilizado, sendo que a ordem apresentada 
é apenas sugestiva. 
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Tabela 3.2 - Componentes a considerar 
Adaptada de Ibarra et al. (2018) 
 
 
 
Elaborada a partir do modelo de Ibarra et al. (2018) a tabela encontra-se dividida em 3 colunas 
identificando a forma de abordagem, a forma como o valor pode ser capturado ou criado e os 
principais componentes a considerar. Segundo Ibarra et al. (2018) existem 4 formas de abordagem 
para a transição, considerando a otimização de processos como o primeiro passo para as empresas 
de manufatura tradicionais no caminho para a indústria 4.0 seguido da relação com o cliente, 
parcerias e criação de novos modelos de negócio. Contudo todas as empresas são diferentes e a 
abordagem à inovação e ao desenvolvimento deve ser adaptada a cada caso.  
3.3.3 Seleção 
Depois de terem sido identificados os elementos a considerar a empresa pode escolher quais deles 
irá testar. Sendo que não existem duas empresas iguais e, no caso de PME, a inovação pode 
depender muito da oportunidade e do contexto de cada empresa (Edwards, 2006) não é possível 
definir um modelo padrão de abordagem com a escolha de componentes e a sua ordem de 
integração. 
A seleção deve ser feita tendo em conta o impacto provocado por cada um dos componentes 
identificados anteriormente. Deve ser calculado o custo associado à implementação de cada 
componente, qual o retorno financeiro que a empresa espera obter pela implementação, a redução 
de custos associados à implementação e o tempo necessário para a empresa recuperar o 
investimento.  
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As parcerias existentes também têm influência na decisão. A implementação de componentes 
pode ser feita em conjunto com parceiros de negócio. Uma parceria de implementação de 
determinado componente pode permitir à empresa a consideração de cenários que anteriormente 
não eram possíveis de acordo com a sua capacidade de investimento (ex. descontos de quantidade 
de sensores). 
Dado que o valor acrescentado por dois componentes pode ser maior do que a mera soma 
individual a seleção de componentes deve ter em conta as interações com os componentes 
restantes. A seleção de dois componentes pode não fazer sentido individualmente no contexto da 
empresa enquanto a sua implementação conjunta permita rentabilizar o investimento.  
3.3.4 Teste 
Antes da implementação de componentes devem ser efetuados pequenos testes, quando possível, 
de forma a confirmar os resultados obtidos anteriormente. Tando a nível de software como 
harware os produtos podem ser testados antes da compra garantindo as funcionalidades e a 
compatibilidade com produtos existentes. 
No caso de componentes físicos como (ex: robot) existem empresas como a OTTO Motor´s que 
oferecem a possibilidade de experimentar equipamento industrial antes da compra. Outra opção 
pode passar pelo aluguer durante a fase de teste, desta forma a empresa pode assegurar o normal 
funcionamento dos equipamentos e calcular rendimentos com base em dados reais sem fazer 
aquisição de equipamentos. É assim permitido à empresa a confirmação dos resultados anteriores 
garantindo a rentabilidade dos investimentos sem compromissos financeiros. 
A criação de novos modelos de negócio pode também ser testada antes da sua implementação. 
No caso do fornecimento de serviços ou da customização em massa as PME podem começar a 
desenvolver as novas formas de criação de valor numa escala reduzida com pequenos grupos de 
segmentos de clientes. Desta forma a empresa garante confirmação de valor acrescentado sem 
comprometer a sua estabilidade financeira. 
3.3.5 Implementação 
   
Depois dos testes realizados e da confirmação de valor acrescentado pela introdução de novos 
componentes as empresam podem finalmente iniciar a implementação das inovações. 
A implementação de componentes depende do contexto e da oportunidade de cada empresa da 
mesma forma que a identificação de componentes na segunda fase cíclica. Dependendo do 
tamanho ou capacidade de investimento cada empresa pode escolher uma forma de 
implementação própria. 
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A empresa pode optar por fazer a implementação de um componente em toda a fábrica ou todo o 
processo de fabrico ou optar por fazer essa implementação faseada até atingir o nível objetivado. 
A segunda opção permite as empresas diminuírem o risco associado à implementação. A 
implementação pode ser feita apenas em pequenas partes da fábrica aumentadas progressivamente 
consoante os resultados e os fundos disponíveis.  
O aumento progressivo da proposta de valor de uma organização irá garantir o seu futuro sem por 
em causa a sua estabilidade financeira e facilitando a adaptação dos recursos humanos à nova 
forma de criar ou capturar valor. 
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4 Conclusão 
4.1 Conclusões 
Depois de feita a revisão da literatura sobre o conceito de modelos de negócio é possível concluir 
que não existe uma definição comum na comunidade científica acerca do termo “modelo de 
negócio”. Cada autor adapta definições existentes à sua perspetiva ou ao contexto da sua área. 
Desta forma, e dentro do contexto desta dissertação, conclui-se que modelo de negócio consiste 
no conjunto de todas as atividades de um processo ou de uma organização que geram ou capturam 
valor para os seus clientes ou partes interessadas. A identificação destas atividades facilita o 
desenvolvimento das organizações e da competitividade das mesmas. 
A indústria 4.0 não é um conceito único, mas um grupo de tecnologias e componentes que no seu 
conjunto já estão a transformar a indústria e a provocar uma revolução. Este conjunto permite a 
criação de processos de manufatura com maior capacidade de resposta às variações nas tendências 
de mercado diminuindo o tempo de resposta às necessidades dos clientes. Essas necessidades dos 
clientes são agora identificadas mais facilmente graças ao aumento da informação proporcionado 
pela recolha de dados. Desta forma o ponto de partida para a digitalização de uma organização 
deve passar pela capacidade de escalabilidade dos sistemas e da sua segurança, cada vez mais 
ameaçada por diferentes pontos de entrada de ataques informáticos ou roubo de informação. 
Os vários componentes da indústria 4.0, apesar de se complementarem, não é necessária a sua 
implementação conjunta para aumentar a proposta de valor. Cada componente tem o potencial 
individual de criar ou capturar valor para uma organização conforme o contexto em que é 
aplicado. Assim, as organizações, e especialmente as pequenas e médias empresas com menor 
capacidade de investimento, podem optar por definir uma estratégia faseada em que a 
implementação de componentes da indústria 4.0 é feita de forma progressiva sem necessidade da 
alteração completa do processo de produção. 
O desenvolvimento da indústria 4.0 já está a criar novos modelos de negócio com formas de 
capturar ou criar valor mais eficientes que os sistemas tradicionais. As organizações que não 
embarcarem nesta revolução irão testemunhar os seus clientes a optarem por empresas com 
melhor oferta e maior capacidade de reposta às necessidades existentes, correndo o risco de 
perderem o seu lugar no mercado. 
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4.2 Limitações do estudo 
A principal limitação da dissertação está associada ao facto de a ferramenta proposta não ter sido 
utilizado numa organização num caso concreto. Assim, não foi possível confirmar a utilidade da 
ferramenta num contexto real demostrando um dos grandes objetivos iniciais, a concetualização 
de uma ferramenta que possa ser usado por pequenas e médias empresas de manufatura como 
suporte para a transformação digital no caminho para a indústria 4.0. 
Outra limitação detetada na elaboração da dissertação foi o grande número de artigos existentes 
na língua Alemã, estranha ao autor, durante a revisão da literatura da indústria 4.0 com potenciais 
contribuições para a elaboração do segundo capítulo e da ferramenta apresentada. 
4.3 Pistas para investigação futura 
Em investigação futura a ferramenta proposta pode ser aplicada num caso real identificando as 
vantagens e desvantagens da sua utilização. Qual o seu impacto numa organização e que 
alterações devem ser feitas de forma a proporcionar um melhor apoio à decisão de componentes 
da indústria 4.0 a implementar. 
Posteriormente a ferramenta poderá ser adaptada de forma a proporcionar a identificação de 
componentes em indústrias específicas da manufatura. Caso venha a ser implementada num 
contexto prático será possível identificar a impacto de cada componente e possivelmente definir 
prioridades na sua ordem de implementação.  
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